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HYRJE

Né vend té njé parathénie, njé e dhéné gqé mund té pasqyrojé shumé garté madhésiné
e fenomenit me té cilin po pérballemi.

Sipas njé hulumtimi té béré né vitin 2022 né faget e internetit qé gjithashtu pérmbajné
media sociale dhe kané humbur mé shumé té dhéna té pérdoruesve (pa hyré né fatin e
kétyre té dhénave dhe démet e mundshme gé kané ndodhur), situata éshté si mé poshté:

1. "Jahu”- 3,5 miliardé
Mé shumé se 3,5 miliardé pérdorues jané prekur nga njé shkelje e té dhénave té Jahu,
duke pérfshiré tre miliardé té kapur né shkeljen e vitit 2013.

2. ,Fejsbuk” - 2,1 miliardé
Katér shkelje té vecanta né vitin 2019 rritén numrin e pérdoruesve té ,Fejsbuk” té
ciléve iu vodhén té dhénat e tyre né mbi dy miliardé.

3. "Linkedin” - 1,1 miliardé
Shumica e 1.1 miliardé pérdoruesve té LinkedIn, té dhénat e té ciléve u ekspozuan, u
prekén nga njé shkelje né vitin 2021 gé rezultoi né shitjen e 700 milioné té dhénave.

4. ,Majspejs” - 719 milioné
Kéto tre shkelje zbuluan té dhénat e 719 milioné pérdoruesve té ,Majspejs”. Fagja tani
joaktive kishte vetém shtaté milioné pérdorues né vitin 2019.

5. "Sina Weibo" - 538 milioné
Té dhénat e 539 milioné pérdoruesve té fages kineze té mediave sociale, duke pérfshiré
172 milioné numra telefoni, u nxorén né shitje né vitin 2020.

6. "Tuiter” — 370 milioné

"Tuiter” konfirmoi né gershor se njé haker kishte fituar qasje né detajet e kontaktit
pér 5,4 milioné llogari, duke shtuar numrin e pérgjithshém té pérdoruesve té prekur né
fagen e mikroblogjeve.

7. “Kuora” - 100 milioné

Kuora, njé fage interneti ku pérdoruesit mund té béjné dhe t'u pérgjigjen pyetjeve,
zbuloi se fjalékalimet dhe pyetjet e sigurisé té njéqgind milioné pérdoruesve u zbuluan
né njé hakerim né vitin 2018.

8. "Dailymotion” - 85 milioné

Njé haker vodhi mé shumé se 85 milioné adresa unike té postés elektronike dhe emra
pérdoruesish nga sistemet e platformés sé ndarjes sé videove té “"Dailymotion”, si dhe
fjalékalime pér 18.3 milioné llogari né njé bastisje té vitit 2016.

9. “Tambler” - 65 milioné
Né vitin 2016, "Tambler” raportoi se siguria e tij ishte komprometuar tre vjet mé paré,
duke rezultuar né té dhénat e vjedhura té llogarisé sé 65 milioné njerézve.

10. "Instagram” - 49 milioné

Rreth 49 milioné pérdorues té platformés sé shpérndarjes sé fotografive né pronési té
"Facebook”, "Instagram”, u ekspozuan pasi njé server i pambrojtur u zbulua né internet
né vitin 2019

Transformimi dixhital i shogérisé soné éshté padyshim njé nga tranzicionet mé té
shpejta dhe mé té thella té qytetérimit qé kemi pérjetuar ndonjéheré. Kjo epoké digjitale
po na con té komunikojmé gjithnjé e mé shumé né internet, pér informacion, argétim,
konsum ose puné. Pandemia me KOVID-19 ka zbuluar potencialin e shérbimeve
dixhitale gé u kané mundésuar njerézve té vazhdojné té komunikojné dhe té angazhohen
dhe na kané béré mé rezistent Por mbeten shumé pyetje né lidhje me pasojat e kétij
transformimi dhe ndikimin e tij né té drejtat e njeriut.

Céshtjaeprivatésisé kagenéprejkohéshshuméaktuale néjeténtonétépérditshme, por
pérdorimi né rritje i hapésirés virtuale dhe zhvillimi i teknologjisé, sic éshté inteligjenca
artificiale, po i sjell kéto debate edhe mé shumé né gendér té vémendjes. Né vend gé té
zvogélojné diskriminimin ose pabarazing, disa sisteme algoritmike té vendimmarrjes
mund ta pérkeqésojné até, vecanérisht né sferén publike. Me pérdorimin e vecorive té
parashikueshme né sistemin e drejtésisé, duket se del edhe njé burim i rii ligjit. Mjetet
e njohjes sé fytyrés sjellin koncepte té tilla si fizionomia dhe besimi se karakteristikat e
sjelljes mund té deduktohen nga karakteristikat fizike.

Gézimiiplotéité drejtave tona né hapésirén kibernetike vien me mbrojtje adekuate nga
rreziget né mjedisin online. E drejta e jetés private, dinjiteti njerézor, siguria, integriteti
i personit, mosdiskriminimi kércénohen nga krimi kibernetik.?

1 https://businessplus.ie/tech/social-media-lost-user-data/

2 ECHR Symposium: Human Rights in the Digital Sphere.
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QELLIMI DHE FUSHEVEPRIMI

Ky udhérréfyes synon té jeté njé lloj mjeti praktik, ku té gjitha konceptet, kornizat
ligjore, kércénimet, parimet, aktorét, mekanizmat, mjetet juridike dhe procedurat e
parashikuara né legjislacionin dhe praktikén e Republikés sé Magedonisé sé Veriut do
te pérmblidhen né njé dokument, si dhe disa dilema praktike, shembuj dhe fjali té tilla si
Gjykata evropiane pér té drejtat e njeriut dhe Gjykata evropiane e drejtésisé.

Shembujt dhe udhézimet e dhéna né kété udhérréfyes duhet t'u shérbejné organeve
shtetérore, kryesisht AMDHP-sg, por edhe aktoréve né gjygésor (gjyqtaréve,
prokuroréve publiké, avokatéve] né Republikén e Magedonisé sé Veriut, si dhe té gjithé
personave juridiké dhe fiziké, kur merren me céshtje té mbrojtjes sé té dhénave, nése
ata mbikéqyrin ose mbikéqyrin zbatimin e rregulloreve, vendosin pér ankesa ose
padi né lidhje me trajtimin, pérpunimin ose kegpérdorimin e té dhénave personale,
zbulojné dhe/ose ndjekin penalisht kryerésit e veprave penale dhe veprave penale,
ofrojné ndihmé juridike ose duhet veté té respektojné mbrojtjen e té dhénave né kuadér
té kryerjes sé veprimtarisé sé tyre. Né té njéjtén kohé, kéto shembuj dhe udhézime
sigurisht rekomandohen té lexohen pér té gjithé personat fiziké dhe juridiké, té cilét jané
né njé ményré ose né njé tjetér té pérfshiré ose u kérkohet té respektojné rregullat dhe
rregulloret gé rregullojné kété sferég, té njohin rreziget dhe sfidat dhe té jené né gjendje
té pérdorin né ményré té pérshtatshme mjetet né dispozicion té tyre pér té mbrojtur
veten, pér t€ minimizuar rreziget pér té drejtat e tyre pér privatésiné dhe mbrojtjen e té
dhénave personale né hapésirén kibernetike, si dhe pér té pérdorur mekanizmat ligjoré
dhe mjetet juridike né ményreé té pérshtatshme dhe efektive brenda rendit ligjor vendas,
dhe sigurisht né até ndérkombétar.

Parimet kryesore

Dokumenti bazohet né parimet kryesore pér pérgatitjen e njé "Udhérréfyesi pér
mbrojtjen e té drejtés sé privatésisé né hapésirén digjitale”, té cilat u pérgatitén si
rezultat i misionit té ekspertéve TAIEX qé u zbatua né periudhén nga 31 tetori deri mé
2 néntor 2023 né Republikén e Magedonisé sé Veriut. Qéllimi i misionit TAIEX ishte té
ofrojé mbéshtetje dhe késhilla pér pérgatitjen e "Udhézimeve pér palét e interesuara
gjyqésore pér privatésiné dhe mbrojtjen e té dhénave né Republikén e Magedonisé sé
Veriut”, né pérputhje me GDPR dhe acquis té BE-sé né kété fushé.

Ky dokument pérmban rekomandimet dhe i trajton ato né ményré mé té detajuar né
pérputhje me rrethanat.

Disa nocione kryesore

Pérgéllimet e kétij udhérréfyesi, sé pari duhet té pércaktojmé konceptet mé themelore
gé pérfagésojné thelbin e temés.

“Té dhéna personale”

do té thoté cdo informacion né lidhje me njé person fizik té identifikuar ose té
identifikueshém ("subjekti i té dhénave"]; njé person fizik i identifikueshém &shté ai
gé mund té identifikohet, drejtpérdrejt ose térthorazi, né vecanti duke iu referuar njé
identifikuesi té tillé si emri, numriiidentifikimit, té dhénat e vendndodhjes, identifikuesi
né internet ose njé ose mé shumeé faktoré specifiké pér identitetin fizik, fiziologjik,
gjenetik, mendor, ekonomik, kulturor ose social té atij personi fizik.

"Kategorité e vecanta té té dhénave”

jané té dhéna personale g€ zbulojné informacione né lidhje me prejardhjen racore

ose etnike té njé personi fizik, mendimet politike, besimet fetare ose filozofike, ose
anétarésimin né sindikaté, si dhe té dhéna gjenetike, té dhéna biometrike, té dhéna
shéndetésore, ose té dhéna gjinore ose orientimi seksual. Ata i nénshtrohen njé regjimi
té vecanté (neni 13 i LMDHP-sé&).

“Pérpunim”

do té thoté cdo operacion ose grup operacionesh gé kryhet mbi té dhénat personale
ose né grupe té té dhénave personale, qofté me mjete té automatizuara ose jo, té tilla
si mbledhja, regjistrimi, organizimi, strukturimi, ruajtja, pérshtatja ose modifikimi,
marrja, konsultimi, pérdorimi, zbulimi me transferim, shpérndarje ose ndryshe vénia
né dispozicion, rreshtimi ose kombinimi, kufizimi, fshirja ose shkatérrimi.

. Kontrollues”

do té thoté njé person fizik ose juridik, pushtet publik, agjenci ose organ tjetér, i
cili vetém ose sé bashku me té tjerét pércakton géllimet dhe mjetet e pérpunimit té
te dhénave personale; kur géllimet dhe mjetet e kétij pérpunimi pércaktohen nga
legjislacioni i Bashkimit Evropian ose i shtetit anétar, kontrolluesi ose kriteret specifike
pér emérimin e tij mund té parashikohen nga legjislacioni i Bashkimit Evropian ose i
shtetit anétar.

,Pérpunues”

do té thoté njé person fizik ose juridik, pushtet publik, agjenci ose organ tjetér gé
pérpunon té dhénat personale né emér té kontrolluesit.

1)
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. Pranuesii”

nénkupton njé person fizik ose juridik, organ publik, agjenci ose organ tjetér té cilit
i zbulohen té dhénat personale, qofté palé e treté ose jo. Megjithaté, organet publike
gé mund té marrin té dhéna personale né kuadér té njé hetimi té vecanté né pérputhje
me ligjin nuk do té konsiderohen si marrés. Pérpunimi i kétyre té dhénave nga organet
publike duhet té jeté né pérputhje me rregullat e zbatueshme té mbrojtjes sé té dhénave
né pérputhje me géllimet e pérpunimit.

Hapésira kibernetike (cyber space)

Njé nocion i prezantuar nga romancieri fantastiko-shkencor William Gibson né vitin
1984.

Hapésira kibernetike éshté vendi ku ndérveprimi njerézor ndodh pérmes rrjeteve
kompjuterike, pérmes postés elektronike, lojérave ose simulimeve.® Nocioni hapésiré
kibernetike - (A] nénkupton njé rrjet té ndérvarur té infrastrukturave té teknologjisé
sé informacionit; dhe (B) pérfshin internetin, rrjetet e telekomunikacionit, sistemet
kompjuterike dhe pérpunuesit dhe kontrollorét e inkorporuar.*

3 https://www.lexisnexis.co.uk/legal/glossary/cyberspace#:~:text=%27Cyberspace%27%20is%20where%?20
human%20interaction,through%20email%2C%20games%200r%20simulations

4 https://www.law.cornell.edu/definitions/uscode.php?width=840&height=800&iframe=true&def_id=50-USC-
119985075-325479117&term_occur=999&term_src=title:50:chapter:35:section:1708
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KORNIZA LIGJORE

Né ligj, ekziston diskutimi dhe konfuzioni nése ekziston edhe njé kornizé e vetme ligjore
g€ mund té bashkojé té drejtat e njeriut, té dhénat personale dhe t'i referohet hapésirés
kibernetike. Pér shkak té natyrés sé saj ndérkufitare, me né gendér informacionin,
hapésira kibernetike paraget njé sfidé pér gasjen e shtetit ndaj geverisjes. Nga njéra
ang, infrastrukturafizike gé pérbén hapésirén kibernetike i nénshtrohet juridiksionit dhe
institucionit kombétar. Nga ana tjetér, rrjedha e té dhénave dhe informacionit pérmes
asaj infrastrukture mund té kalojé vazhdimisht népér juridiksione (t& shuméfishta)
territoriale, duke e béré té véshtiré pér njé juridiksion té ushtrojé "kontroll efektiv”
mbi kété rrjedhé informacioni. Kjo ka béré qé shumeé té béjné thirrje pér zhvillimin
e njé normativiteti té ri, domethéné pér té futur regjime pér rregullimin e hapésirés
kibernetike.

Né ditét e sotme, nuk ka dyshim se parimet e sé drejtés ndérkombétare duhet té
jené té zbatueshme né hapésirén kibernetike. Eshté mé pak e qarté se si kéto parime
pérkthehen né praktikeé.

Rrjedhimisht, ky hendek midis politikés dhe praktikés con né pasiguri ligjore dhe
madje edhe boshllége ligjore gé mund té minojné mbrojtjen e té drejtave té njeriut
té pérdoruesve té internetit. Prandaj, organizatat ndérkombétare dhe rajonale
kané ndérmarré veprime pér iniciativa, me géllim identifikimin dhe interpretimin
se si zbatohen parimet ligjore ekzistuese té sé drejtés ndérkombétare né hapésirén
kibernetike.

Megjithaté, géllimi éshté qé té gjitha pérparimet e reja teknologjike té sillen né
normén ligjore sa mé shumé qé té jeté e mundur, né ményré gé ato té jené né gjendje
té normalizohen dhe té rregullojné sjelljen. Nése kjo nuk béhet né ményré té detajuar,
boshlléqet ligjore plotésohen sipas normés mé pérkatése.

5 Guide to Good Governance in Cybersecurity, 2019, &#169;DCAF - Geneva Centre for Security Sector Governance,
Geneva - 2019.

1.1. Normat ligjore té brendshme, Kushtetuta,
Ligji per mbrojtjen e té dhénave personale,
rregulla te tjera

Né kuadér té rendit té brendshém juridik, natyrisht, éshté Kushtetuta, si akti mé i
larté, dhe ligjet.

LMDHP éshté legjislacioni gé rregullon mé drejtpérdrejt céshtjet e mbuluara né kété
udhérréfyes. Ligje té tjera procedurale dhe materiale, si LPPC LPP, LPPA, LKA, Ligji pér
marrédhéniet obligative, Ligji peér komunikimet elektronike, Ligji pér mediat, etj., jané
secila pjesé e mozaikut pér mbrojtjen e té dhénave personale, té drejtén e privatésisé
dhe té drejtave té njeriut.

Sipas Kushtetutés®, instrumentet ndérkombétare jané pjesé pérbérése e rendit
juridik vendas dhe kané epérsi. Ato do té analizohen né fushén e instrumenteve ligjore
ndérkombeétare.

1.2. Instrumentet juridike ndérkombétare

1.2.1. Deklarata universale pér drejtat e njeriut dhe Pakti ndérkombétar
pér té drejtat civile dhe politike

Né kuadér té rendit ndérkombétar, pérgjithésisht pranohet gé ligji ndérkombétar pér
teé drejtat e njeriut, pérfshiré Deklaratén universale pér té drejtat e njeriut dhe Paktin
ndérkombétar pér té drejtat civile dhe politike, zbatohet né hapésirén digjitale. Kjo u
konfirmua nga Keéshilli pér té drejtat e njeriut (KDNJ) né rezolutén A/HRC/20/L.13,
e cila pércaktoi se "té njéjtat té drejta qé njerézit kané jashté linje duhet t¢ mbrohen
gjithashtu né internet”. Kjo rezoluté éshté e réndésishme sepse ishte hera e paré gé
organi ndérkombétar deklaroi shprehimisht se mbrojtja e té drejtave té njeriut vlen
edhe pér hapésirén kibernetike. Pas zbulimeve té Snouden, APKB vendosi té krijojé njé
raportues té ri special pér té drejtén e privatésisé né méenyré qé t'i pérgjigjet mé miré
privatésisé né epokén digjitale dhe té krijojé njé mjedis mé té sigurt digjital né vitin 2015.
Raportuesi special pér té drejtén e privatésisé ka mandat pér té kryer vizita shtetérore,
péer té béré rekomandime dhe pér té trajtuar ankesat individuale.

6 Neni 110 Marréveshje ndérkombétare
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RAPORT | GRUPIT TE EKSPERTEVE QEVERITARE TE OKB-SE

Raporti i OKB-sé i vitit 2015 pérshkruan rekomandimet e méposhtme pér sjelljen e
pérgjegjshme té shtetit, pér té kontribuar né njé hapésiré kibernetike té hapur, té sigurt,
té géndrueshme, té arritshme dhe pagésore:

NORMAT POZITIVE:

e Shtetet duhet té bashképunojné pér té rritur stabilitetin dhe siguriné né pérdorimin e
TIK-ut dhe pér té parandaluar praktikat e démshme té TIK-ut.

e Shtetet duhet té marrin parasysh té gjithé informacionin pérkatés né lidhje me
atribuimin né mjedisin TIK.

e Shtetet duhet té marrin masat e duhura pér té mbrojtur infrastrukturat kritike
kombétare nga kércénimet e TIK-ut dhe t'u pérgjigjen kérkesave té duhura pér ndihmé
nga njé shtet tjetér.

e Shtetet duhet té ndérmarrin hapa té arsyeshém pér té siguruar integritetin dhe pér té
parandaluar pérhapjen e mjeteve keqdashése té TIK-ut dhe teknikave té TIK-ut.

e Shtetet duhet té inkurajojné raportimin e pérgjegjshém mbi dobésité e TIK-ut dhe
shkémbimin e informacioneve né lidhje me té.

NORMAT KUFIZUESE:

e Shtetet nuk duhet té lejojné me vetédije gé territoriityre té pérdoret ndérkombétarisht
dhe pér veprime té gabuara duke pérdorur TIK.

e Shtetet duhet t'i pérmbahen rezolutave té Asamblesé sé Pérgjithshme té Kombeve té
Bashkuara né lidhje me té drejtat e njeriut.

e Shtetet nuk duhet té zbatojné me vetédije mbéshtetje pér veprimtariné e TIK-ut né
kundérshtim me detyrimet e tyre sipas té drejtés ndérkombétare.

e Shtetet nuk duhet té kryejné ose mbéshtesin me vetédije aktivitete pér té démtuar
sistemet e informacionit té ekipeve té autorizuara té reagimit ndaj emergjencave.

~

1.2.2. Rregullorja (BE] 2016/679 (General Data Protection Regulation)

Kjo rregullore pércakton rregullat né lidhje me mbrojtjen e personave fiziké né lidhje
me pérpunimin e té dhénave personale dhe rregullat né lidhje me lévizjen e liré té té
dhénave personale. Ajo mbron té drejtat dhe lirité themelore té personave fiziké, dhe né
vecanti té drejtén e tyre pér mbrojtjen e té dhénave personale.

Sipas saj, lévizja e liré e té dhénave personale né kuadér té Bashkimit Evropian nuk
do té kufizohet dhe as ndalohet pér arsye qé lidhen me mbrojtjen e personave fiziké né
lidhje me pérpunimin e té dhénave personale.’

7 Regulation (EU) 2016/679 (General Data Protection Regulation], uneH 1.

Kjo rregullore zbatohet pér pérpunimin e té dhénave personale né kontekstin e
aktiviteteve té krijimit té njé kontrolluesi ose pérpunuesi né Bashkimin Evropian,
pavarésisht nése pérpunimi béhet né Bashkimin Evropian apo jo®

1.2.3. Rezoluta e OKB-sé pér krijimin e njé kulture globale té sigurisé
kibernetike

Njé rezoluté tjetér e réndésishme e APKB &shté A/RES/57/239 pér krijimin e njé
kulture globale té sigurisé kibernetike gé njeh krimin kibernetik si njé sfidé té madhe té
sigurisé kibernetike’

1.2.4. Parimet zdhézuese té Kombeve té Bashkuara pér biznesin dhe té
drejtat e njeriut

Pér mé tepér, instrumenti i OKB-sé i réndésishém pér identifikimin e normave né
hapésirén kibernetike jané Parimet udhézuese té Kombeve té Bashkuara pér biznesin
dhe té drejtat e njeriut (t& njohura edhe si "Parimet Ragi"), té miratuara né vitin 2011.
Parimet ofrojné udhézime pér shtetet dhe bizneset né lidhje me mbrojtjen e té drejtave
té njeriut. Parimet Ragi bazohen né kornizén e OKB-sé - "Respekto, mbro dhe shéro”.
Né pjesén hyrése té kétyre parimeve udhézuese thuhet se “ndérmarrjet e biznesit
si organe té specializuara té shoqérisé qé kryejné funksione té specializuara jané té
detyruara té respektojné té gjitha ligjet né fuqgi dhe té respektojné té drejtat e njeriut.”

Né kontekstin e rregullimit té formave té caktuara té gjuhés ilegale online - gjuhés
sé urrejtjes, raporti i Komisionerit té larté té OKB-sé pér té drejtat e njeriut, i miratuar
nga Késhilli i té drejtave té njeriut né vitin 2013 (i njohur si "Plani pér veprim i Rabatit"),
identifikon kriteret, shérben pér té identifikuar gjuhén e urrejtjes dhe mund té ofrojé
udhézime edhe né fushén online.

1.2.5. Konventa Evropiane pér té drejtat e njeriut

Njé nga instrumentet mé té spikatura ligjore té shekullit té 20-té, Konventa, gjaté
interpretimit té saj pérmes nenit 8, jep njé pérkufizim se cfaré do té thoté e drejta e
privatésisé né kontekstin e kohés moderne. Sipas KEDNJ-sé&, neni 8 dhe interpretimi
i tij éshté objekti ku i pérket e drejta e mbrojtjes sé privatésisé, té dhénave personale
dhe pérdorimit té tyre, si dhe mbrojtja e té drejtave né hapésirén e internetit. Késhilli
i Evropés e ka GJEDNJ-né si organin gé interpreton konventén dhe siguron mbrojtje
pérmes ankesave individuale. Pér t'u thirrur né nenin 8, kérkuesi duhet té demonstrojé
se ankimi i tij ose i saj bie né té paktén njé nga katér interesat e listuara né nen,
pérkatésisht: jeta private, jeta familjare, shtépia dhe korrespondenca.

8 Ibid., Neni 3.
9 https://documents-dds-ny.un.org/doc/UNDOC/GEN/N02/555/22/PDF/N0255522.pdf?0penElement
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se ankimi i tij ose i saj bie né té paktén njé nga katér interesat e listuara né nen,
pérkatésisht: jeta private, jeta familjare, shtépia dhe korrespondenca.

Sigurisht, disa gjéra mbulojné mé shumé se njé interes. Sé pari, Gjykata pércakton
nése kérkesa e aplikantit éshté brenda objektit té nenit 8. Né vijim, Gjykata shqyrton
nése ka pasur ndérhyrje né até té drejté apo nése jané angazhuar detyrimet pozitive
te shtetit pér té mbrojtur té drejtén. Kushtet sipas té cilave shteti mund té ndérhyjé né
gézimin e té drejtés sé mbrojtur renditen né pikén 2 té nenit 8, pérkatésisht, né interes
te sigurisé kombétare, sigurisé publike ose mirégenies ekonomike té vendit, me géllim
parandalimin e ¢crregullimit ose krimit, pér mbrojtjen e shéndetit ose moralit, ose pér
mbrojtjen e té drejtave dhe lirive té té tjeréve. Kufizimet lejohen pér sa kohé gé ato
jané "né pérputhje me ligjin” ose "té pérshkruara me ligj” dhe jané "té nevojshme né
njé shoqéri demokratike” pér té mbrojtur njé nga géllimet e pérshkruara mé sipér. Né
vlerésimin e testit t¢ domosdoshmeérisé né njé shoqgéri demokratike, Gjykata shpesh
duhet té balancojé interesat e kérkuesit té€ mbrojtur nga neni 8 dhe interesat e palés sé
treté té mbrojtur nga dispozitat e tjera té Konventés dhe protokollet e saj.”

1.2.6. Konventa e Késhillit te Evropés pér krimin kibernetik

Nevoja pér té unifikuar dhe sistemuar né nivel global normat materiale dhe
procedurale né fushén e krimit kibernetik dhe provave elektronike u pasqyrua né
Konventén pér krimin kibernetik t& Késhillit té Evropés (né vijim: Konventa). Megjithése
ka pasur pérpjekje té méparshme pér té pércaktuar normat materiale gé rregullojné
bashképunimin juridik ndérkombétar, Konventa, nga gjithépérfshirja, fleksibiliteti
dhe mundésia e pérfshirjes sé lehté né legjislacionin kombétar, edhe pse fillimisht e
destinuar pér vendet e Evropés, éshté béré njé mekanizém i njohur pér komunikim té
lehté midis vendeve té botés.

Konventa pér krimin kibernetik pasohet mé voné nga Konventa pér mbrojtjen e té
drejtave personale né procesin e automatizuar té pérpunimit té té dhénave personale
"me ndryshimet dhe Protokollin shtesé pérrrjedhéneautorizuarté té dhénave personale
jashté shtetit'?, Protokollin shtesé té Konventés pér krimin kibernetik pér mbrojtjen nga
racizmi dhe ksenofobia®, Konventén pér mbrojtjen e fémijéve nga shfrytézimi seksual ™
dhe ngacmimi seksual dhe Direktivat e BE-sé.

Késhillii Evropés miratoi Konventén pér krimin kibernetik né Budapest mé 23.11.2001.
Gjithsej 58 vende jané nénshkruese té Konventés, 28 prej tyre me ratifikim. Konventa u
nénshkrua nga vendi yné mé 23.11.2001, u ratifikua mé 15.09.2004 dhe hyri né fugi mé
01.01.2005.

10 https://www.echr.coe.int/documents/d/echr/guide_art_8_eng
11 https://azlp.mk/wp-content/uploads/2022/11/Zakon_za_ratifikacija_na_Konvencijata_108.pdf
12 https://azlp.mk/wp-content/uploads/2022/11/Dopolnitelen_protokol_Konvencija_108.pdf

13 https://www.pravdiko.mk/wp-content/uploads/2013/11/Dopolnitelen-protokol-na-Konventsijata-za-kompjuter-
ski-kriminal-za-inkriminatsija-na-dela-od-rasistichki-i-kesnofobistichki-vid-ETS-189.doc

14 http://www.childrensembassy.org.mk/WBStorage/Files/Konvencija%20na%20Sovetot%20na%20Evropa%20
za%?20zastita%20na%20deca%200d%20seksualna%20zloupotreba.pdf

Konventa pérmban materiale, norma procedurale dhe norma pér bashképunimin
ndérkombétar. Dispozitat né fushén e sé drejtés materiale kané té b&jné me: gasjen e
paautorizuar, pérgjimin e paautorizuar, ndérhyrjen né té dhéna, ndérhyrjen né sistem,
kegpérdorimin e njé pajisjeje, falsifikimin e lidhur me kompjuterin, mashtrimin e lidhur
me kompjuterin, veprat penale té pornografisé sé fémijéve, veprat penale gé lidhen me
shkeljen e té drejtave té autorit dhe té drejta té tjera té lidhura me to.

Sipas Protokollit shpjegues té Konventés mbi krimin kibernetik té vitit 2001, zhvillimet
e shpejta né fushén e teknologjisé sé informacionit kané njé ndikim té drejtpérdrejté
né té gjitha pjesét e shogérisé moderne. Integrimi i sistemeve té telekomunikacionit
dhe informacionit lejon ruajtjen dhe transmetimin, pavarésisht nga distanca, té té gjitha
llojeve té komunikimit, gjé qé hap njé gamé té téré mundésish té reja. Kéto zhvillime u
nxitén nga shfagja e superautostradave dhe rrjeteve té informacionit, duke pérfshiré
internetin, pérmes té cilit praktikisht té gjithé do té jené né gjendje té kené gasje né cdo
shérbim elektronik té informacionit, pavarésisht se ku jané. Népérmjet shérbimeve té
komunikimit dhe informacionit, pérdoruesit krijojné njé lloj hapésire té pérbashkét, té
quajtur “hapésiré kibernetike”, e cila pérdoret pér géllime té ligjshme, por gjithashtu
mund t'i nénshtrohet keqpérdorimit dhe konfidencialitetit té sistemeve kompjuterike
dhe rrjeteve té telekomunikacionit ose ato konsistojné né pérdorimin e rrjeteve té tilla
né shérbimet e tyre pér té kryer shkelje tradicionale. Natyra ndérkufitare e veprave
té tilla, pér shembull, kur kryhen pérmes internetit, bie ndesh me territorialitetin e
organeve kombétare té zbatimit té ligjit.”

1.2.7. Konventa pér mbrojtjen e personave né lidhje me pérpunimin
automatik té té dhénave personale

Sipas Memorandumit shpjegues té késaj Konvente, e drejta pér respektimin e jetés
familjare dhe private parashikohet né nenin 8 té KEDNJ-sé. Kjo e drejté interpretohet
meé tej nga praktika gjygésore e Gjykatés dhe plotésohet dhe pérforcohet nga Konventa
108 e Késhillit té Evropés.

Jeta private éshté njé nocion qé nuk éshté i ndjeshém ndaj pérkufizimit shterues.
Gjykata theksoise neni8 mbulon njé gamé té gjeré interesash, pérkatésisht jetén private
dhe familjare, shtépiné dhe korrespondencén, duke pérfshiré postén, komunikimet
telefonike dhe postén elektronike né vendin e punés. Jeta private i referohet té drejtés
sé njé personi pér imazhin e tij, pér shembull me ndihmén e fotografive dhe videove.
Gjithashtu i referohet identitetit dhe zhvillimit personal té njé personi, té drejtés pér
té krijuar dhe zhvilluar marrédhénie me geniet e tjera njerézore. Gjithashtu mbulohen
aktivitete té natyrés profesionale ose afariste.

15 https://rm.coe.int/16800cce5b
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E DREJTA E PRIVATESISE DHE
MBROJTJA E TE DHENAVE

Duke analizuar kéto dy nocione, ato nuk pérfagésojné sinonime. N& praktiké, ka debate
té ndryshme né lidhje me finesén e kétyre dy té drejtave. Por njé gjé éshté e garté, e
drejta e privatésisé éshté njé nocion mé i gjeré sesa mbrojtja e té dhénave.

2.1. E drejta e privatésise

Privatésia nuk éshté vetém njé e drejté individuale, por edhe njé vleré shoqérore. Ajo
éshté ngulitur né konceptin eindividualizmit, lirisé dhe té drejtés pér mbrojtjen e individit.
Né disa shtete, pér shembull né Shtetet e Bashkuara, privatésia shpesh konsiderohet
njé elementilirisé, domethéné éshté e drejta pérté gené i liré nga ndérhyrjet nga shteti.
Privatésia éshté njé nga té drejtat themelore dhe pothuajse cdo vend né boté, né njé faré
meényre, njeh privatésiné, qofté né kushtetutén e tyre ose né dispozita té tjera, sepse
e drejta pér privatési ose jeté private éshté e ngulitur né Deklaratén Universale pér
té drejtat e njeriut (neni 12), Konventén evropiane pér té drejtat e njeriut (neni 8) dhe
Kartén evropiane té té drejtave themelore (neni 7).

Njé nga dallimet imanente éshté se privatésia njihet si njé e drejté universale e njeriut,
ndérsa mbrojtja e té dhénave nuk éshté (té paktén jo ende).'

2.2. Koncepti i mbrojtjes se te dhénave

Mbrojtja e té dhénave i referohet mbrojtjes sé cdo informacioni né lidhje me njé
person fizik té identifikuar ose té identifikueshém, duke pérfshiré emrat, datat e lindjes,
fotografité, videot, adresat e postés elektronike dhe numrat e telefonit. Informacione té
tjera, té tilla si adresat IP dhe pérmbajtja e komunikimit - té lidhura ose té ofruara nga
pérdoruesit e fundit té shérbimeve té komunikimit - konsiderohen gjithashtu té dhéna
personale.

Nocioni i mbrojtjes sé té dhénave rrjedh nga e drejta e privatésisé. Té dyja jané té
dobishme né ruajtjen dhe promovimin e vlerave dhe té drejtave themelore; dhe né
ushtrimin e té drejtave dhe lirive té tjera - té tilla si liria e fjalés ose e drejta e tubimit.

Mbrojtja e té dhénave ka qéllime té sakta pér té siguruar pérpunimin e drejté
(mbledhjen, pérdorimin, ruajtjen) e té dhénave personale si nga sektori publik ashtu
edhe nga ai privat.”

16 https://edps.europa.eu/data-protection/data-protection_en
17 Ibid.

2.3. Mbrojtja nga identifikimi indirekt

Té gjithé aktorét e listuar né kété udhérréfyes gé punojné ose vijné né kontakt me
té dhénat éshté e réndésishme té diné se informacioni gé ata kané mund té cojé né
identifikimin indirekt té njé individi té caktuar dhe pér kété arsye edhe kéto té dhéna né
dukje té ndérmjetme ose indirekte marrin trajtimin e té dhénave personale. Késhtu, ato
i nénshtrohen sistemit té mbrojtjes sipas GDRP/LMDHP.

Nése njé individ nuk mund té identifikohet drejtpérdrejt nga informacioni i pérpunuar
nga profesionisti (pér shembull, kur higen té gjithé identifikuesit), kjo nuk do té thoté se
individi nuk mund té identifikohet ndryshe, pér shembull, nga informacioni i mbajtur mé
paré nga profesionisti (ai qé pérdor, pérpunon) ose informacioni qé duhet té marré nga
njé burim tjetér. Né ményré té ngjashme, njé palé e treté mund té pérdoré informacionin
e mbajtur nga profesionisti, késhtu qé nése e kombinon até me informacione té tjera né
dispozicion té asaj pale té treté, procesi mund té cojé né identifikimin e individit.

Né njé rast té tillé, barra e vlerésimit bie mbi secilin aktor té renditur né kété
udhérréfyes, i cili duhet té vlerésojé se cfaré informacioni ka té ngjaré té pérdoret pér
pérpunim, gjé qé do té conte né zbulimin e individit, domethéné identifikimin e tij pér té
shmangur publikimin ose zbulimin pa dashje té informacionit gé mund té shogérohet
me informacione té tjera dhe (né ményré té papérshtatshme) identifikimin e individit.

Cili éshté informacioni gé mund té zbulojé njé individ né ményré indirekte?

Nuk ka listé shteruese, por aférsisht njé informacion i tillé, domethéné kombinimi i
tyre mund té cojé né identifikimin e individit:

e numriiregjistrimit té automjetit,
e numMrii pasaportés, ose
e njé kombinimikritereve té réndésishme (pérshembull, mosha, profesioni, vendbanimi).

Pika kryesore e identifikimit indirekt €shté kur informacioni kombinohet me
informacione té tjera gé meé pas dallojné dhe lejojné identifikimin e individit.

2.4. E drejta pér mbrojtjen e té dhénave

Privatésia dhe mbrojtja e té dhénave jané dy té drejta té pérfshira né Traktatet e BE-sé
dhe né Kartén e BE-sé pér té drejtat themelore.” Karta pérmban njé té drejté té qarté
pér mbrojtjen e té dhénave personale (neni 8). Me hyrjen né fugi té Traktatit té Lisbonés
né vitin 2009, Karta e té drejtave themelore i dha té njéjtén vleré ligjore si traktatet
kushtetuese té BE-sé. Késhtu, institucionet dhe organet e BE-sé dhe shtetet anétare
jané té lidhura me té. Pér mé tepér, neni 16 i Traktatit pér funksionimin e Bashkimit
Evropian (TFEU) e detyron BE-né té vendosé rregulla pér mbrojtjen e té dhénave pér

18 https://edps.europa.eu/data-protection/data-protection_en
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pérpunimin e té dhénave personale. BE-ja éshté unike né parashikimin e njé detyrimi té
tillé né kushtetutén e saj.

2.5. Rregulloret per mbrojtjen e té dhénave
personale

Né prill 2016, BE miratoi njé kornizé té re ligjore — Rregulloren e pérgjithshme té
mbrojtjes sé té dhénave (6DPR) dhe Direktivén pér mbrojtjen e té dhénave pér fushén e
zbatimit té ligjit dhe policisé.

| zbatuar plotésisht né té gjithe BE-né né maj té vitit 2018, GDPR éshté pjesa mé
gjithépérfshirése dhe progresive e legjislacionit pér mbrojtjen e té dhénave né botg, e
pérditésuar pér té adresuar implikimet e epokés digjitale.

Republika e Magedonisé sé Veriut e ka transpozuar kété rregullore pérmes miratimit
té LMDHP-sé.
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QASJA HORIZONTALE

Mbrojtja e té dhénave éshté njé céshtje horizontale, gé né thelb do té thoté se né cdo
sektor specifik duhet té merret parasysh Ligji pér mbrojtjen e té€ dhénave personale
(LMDHP) pér cdo céshtje ligjore q& i nénshtrohet zgjidhjes. Pér mé tepér, duhet t& merren
parasysh edhe ligjet g€ mund té pérmbajné dispozita specifike té sektorit pér mbrojtjen
e té dhénave (ligji i telekomunikacionit, ligji pér e-tregti, ligji pér mediat, etj.) & duhet té
zbatohen né pérputhje me rrethanat. Kéto rregulla duhet té merren parasysh edhe gjaté
zgjidhjes sé njé situate konkrete ligjore.

Pérvec ligjeve, gjaté vlerésimit té céshtjeve gqé lidhen me mbrojtjen e té dhénave, do
té merret parasysh praktika gjygésore e Gjykatés evropiane pér té drejtat e njeriut
(GJEDNJ), duke marré parasysh aspiratat e vendit toné ndaj Bashkimit Evropian dhe
arsyetimin pérkatés ligjor té Gjykatés evropiane té drejtésisé (GJEDNJ). Gjithashtu
mund té jeté e dobishme t'i referoheni udhézimeve dhe mendimeve té Késhillit evropian
pér mbrojtjen e té dhénave (njé késhill ku pérfagésohen té gjitha organet pér mbrojtjen
e té dhénave té shteteve anétare t& BE-sg).

3.1. Parimet e mbrojtjes sé teé dhénave

LMDHP pércakton parimet qé rregullojné pérpunimin e té dhénave personale.
Kéto parime pérfshijné:

e ligjshméria,

e drejtésia dhe transparencg,

e kufizimi i géllimit,

e minimizimi i té dhénave,

e saktésia e té dhénave,

e kufizimi i magazinimit,

e integriteti dhe konfidencialiteti,
e pérgjegjési"

19 LMDHP, neni 9.

3.1.1. Ligjshmeéria

Pérpunimi i té dhénave personale konsiderohet i ligjshém vetém nése kryhet pér njé
nga arsyet qé lejohen, respektivisht té pércaktuara né legjislacion?

3.1.2. Drejtésia

Kur té pérmbushet ligjshmeéria si parim, atéheré kalojmé né krijimin e pérpunimit té
drejté respektivisht fer. Kjo do té thoté se subjekti i t¢ dhénave personale duhet té jeté i
vetédijshém se té dhénat e tij personale do té pérpunohen. Kjo do t'i lejojé atij té marré
njé vendim té informuar nése pajtohet me njé pérpunim té tillé dhe do t'i lejojé atij té
pérmbushé té drejtat e tij né lidhje me mbrojtjen e té dhénave té tij personale.

20 Ligjshméria e pérpunimit té té dhénave personale

Neni 10

(1) Pérpunimi i té dhénave personale éshté i ligjshém vetém nése dhe né masén qé plotésohet té paktén njé nga
kushtet e méposhtme:

- subjekti i té dhénave personale ka dhéné pélgimin pér pérpunimin e té dhénave té tij personale pér njé ose mé
shumé géllime specifike,

- pérpunimi éshté i nevojshém pér té pérmbushur njé kontraté ku subjekti i té dhénave personale éshté palé kon-
traktuese ose pér té ndérmarré aktivitete me kérkesé té subjektit té té dhénave personale para hyrjes té tij/saj né
kontrate,

- pérpunimi kérkohet pér té pérmbushur njé detyrim ligjor té kontrolluesit,

- pérpunimi éshté i nevojshém pér té mbrojtur interesat thelbésore té subjektit té té dhénave personale ose té njé
personi tjetér fizik,

- pérpunimi éshté i nevojshém pér kryerjen e punéve me interes publik ose né ushtrimin e autoritetit publik té
kontrolluesit té pércaktuar me ligj,

- pérpunimi éshté i nevojshém pér géllime té interesave legjitime té kontrolluesit ose té njé pale té treté, pérvec
kur kéto interesa nuk mbizotérojné mbi interesat ose té drejtat dhe lirité themelore té subjektit té té dhénave per-
sonale qé kérkojné mbrojtjen e té dhénave personale, né vecanti kur subjekti i té dhénave personale éshté fémijé.
(2) Dispozitat e pikés 1, pika 6, té kétij neni, nuk zbatohen pér pérpunimin e té dhénave personale nga institucionet
shtetérore né zbatimin e kompetencave té tyre.

(3) Baza ligjore pér pérpunimin e té dhénave personale té pérmendura né pikén 1, pika 3 dhe 5, té kétij neni, pér-
caktohet me ligj. Ligji detyrimisht parashikon: kushtet qé pércaktojné ligjshmériné e pérpunimit nga kontrolluesi,
géllimet e pérpunimit, kategorité e té dhénave personale gé i nénshtrohen pérpunimit, kategorité e subjekteve té té
dhénave personale; subjektet té ciléve mund t'u zbulohen té dhénat personale, si dhe géllimet pér té cilat zbulohen
té dhénat personale, kufizimet né géllimet e pérpunimit, periudhén e ruajtjes, operacioneve dhe procedurave té
pérpunimit, duke pérfshiré masat pér té siguruar pérpunimin e ligjshém dhe té drejté, me géllim pérmbushjen e
qéllimit té interesit publik dhe té jeté proporcionale me ndjekjen e géllimit legjitim. Ligji duhet té pérmbajé edhe
vlerésimin e ndikimit té mbrojtjes sé té dhénave personale né rastet e parashikuara né nenin 39 té kétij ligji.

(4) Nése té dhénat personale pérpunohen pér njé qéllim té ndryshém nga géllimi pér té cilin jané mbledhur filli-
misht, me ané té té cilit pérpunimi nuk kryhet né bazé té pélgimit té subjektit té té dhénave personale ose né bazé
té njé ligji, i cili éshté njé masé e nevojshme dhe proporcionale pér té mbrojtur géllimet e pércaktuara né nenin 27
paragrafi 11 kétij ligji, atéheré kontrolluesi, pér té pércaktuar nése pérpunimi pér géllime té tjera éshté né pér-
puthje me géllimin fillestar pér té cilin jané mbledhur té dhénat personale, éshté i detyruar, ndér té tjera, té marré
parasysh:

- cdo lidhje midis géllimeve pér té cilat mblidhen té dhénat personale dhe géllimeve pér pérpunimin e métejshém
té synuar,

- kontekstin né té cilin jané mbledhur té dhénat personale, vecanérisht né lidhje me marrédhéniet midis subjekteve
té té dhénave personale dhe kontrolluesit,

- natyra e té dhénave personale, dhe né vecanti nése kategorité e vecanta té té dhénave personale pérpunohen né
pérputhje me nenin 13 té kétij ligji ose té dhénat personale né lidhje me dénimet penale dhe veprat penale pérpuno-
hen né pérputhje me nenin 14 té kétij ligji - pasojat e mundshme té pérpunimit té métejshém té parashikuar pér
subjektet e té dhénave personale,

- ekzistenca e masave mbrojtése té pérshtatshme qé mund té pérfshijné enkriptimin ose pseudonimizimin.
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3.1.3. Transparenca

Lidhur drejtpérdrejt me parimin e pérpunimit té drejté éshté parimi i transparencés,
g€ do té thoté se kontrolluesi duhet té jeté i hapur dhe i garté pér subjektin e té dhénave
personale gjaté pérpunimit té té dhénave té tij personale. Né vend té njoftimit aktual
té Agjencisé pér mbrojtjen e té dhénave personale pér grumbullimin e té dhénave
personale té pérpunuara, me rregullat e reja ligjore kontrolluesi &shté i detyruar té
informojé subjektet e té dhénave personale pér kété. Raportimi duhet té jeté né kohé,
duke pérdorur njé gjuhé té garté dhe té thjeshteé.

3.1.4. Kufizimi i géllimit

Kufizimi i géllimit nénkupton gé kontrolluesit mund té pérpunojné vetém té dhénat
personale pér té pérmbushur géllime konkrete, té garta dhe legjitime. Kjo do té thoté qé
kontrolluesit duhet sé pari té identifikojné géllimin specifik pér té cilin po pérpunojné té
dhénat personale dhe gé identifikuan géllimin specifik pér té pérfagésuar kuadrin né té
cilin zhvillohet pérpunimi. Pérpunimi i métejshém (dytésor), pér njé géllim té ndryshém
nga ai i pari, mund té jeté i ligjshém vetém nése konsiderohet i pajtueshém me géllimin
fillestar pér té cilin jané pérpunuar fillimisht té dhénat personale.

3.1.5. VEllimi minimal | té dhénave

Parimi i pérpunimit té njé véllimi minimal té té dhénave do té thoté qé kontrolluesit
do té pérpunojné vetém ato té dhéna personale qé jané pérkatése, relevante dhe té
kufizuara né até gé éshté e nevojshme pér té arritur géllimin. Kontrolluesi duhet té
sigurojé qé pérpunimi éshté me té vérteté i nevojshém dhe se véllimi i pérpunimit té té
dhénave personale éshté proporcional me géllimin e pérpunimit.

3.1.6. Saktésia

Parimi i saktésisé nénkupton gé kontrolluesi duhet té zbatojé masat e duhura pér té
dhénat personale gé pérpunon. Ato do té jené té sakta dhe, nése éshté e nevojshme, té
pérditésuara, si dhe masat pér fshirjen dhe korrigjimin né kohé té té dhénave personale
gé jané té pasakta ose jo té plota.

3.1.7. Kufizimi i afatit té ruajtjes

Sipas kétij parimi, té dhénat personale do té ruhen né njé formé qgé lejon identifikimin
e subjekteve té té dhénave personale jo mé shumé se sa éshté e nevojshme pér
te permbushur géllimet pér té cilat kryhet pérpunimi. Me fjalé té tjera, pérpunimi
i té dhénave personale do té kryhet vetém pér aq kohé sa éshté e nevojshme pér té
pérmbushur géllimin pér té cilin jané pérpunuar té dhénat personale.

3.1.8. Integriteti dhe konfidencialiteti

Té dhénat personale mund té pérpunohen vetém né njé ményré gé siguron njé nivel té
pérshtatshém té sigurisé sé té dhénave personale duke zbatuar masat e duhura teknike
ose organizative. Pérté mbrojtur té dhénat personale, kontrolluesit duhet té zbatojné njé
sistem té sigurisé sé informacionit qé pérshkruhet mé hollésisht né kapitullin e shtaté
te kétij doracaku. Gjaté vlerésimit dhe krijimit té sistemit té sigurisé sé informacionit,
éshté praktiké e zakonshme dhe e miré gé ekipi té pérbéhet nga avokaté dhe persona
tekniké pér té pércaktuar né ményré meé té pérshtatshme strategjité dhe politikat e
kontrolluesit.

3.1.9. Pérgjegjésia

Pérgjegjésia né fushén e té dhénave personale éshté rrugé dykahéshe. Gjithkush éshté
i detyruar té kujdeset pér mbrojtjen e té dhénave té tij personale dhe té mos i ekspozojé
ato né publik ose t'i véré ato né rrezik pér t'u keqgpérdorur. Sigurisht, pérgjegjésia bie
edhe mbi kédo gé né cfarédo ményre kryen pérpunimin, ruajtjen dhe asgjésimin e té
dhénave personale té véna né dispozicion té tyre né bazé té bazave dhe géllimeve té
pércaktuara me ligj.
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PERDORIMI | TE DHENAVE
PERSONALE PER QELLIME TE
LIGJSHME DHE NE BAZE TE
PUNES SE LIGJSHME LIGJORE

Koncepti i besimit té té dhénave personale, pérkatésisht pérpunimi, ruajtja dhe
asgjésimi i tyre pér géllime ligjore nénkupton marrjen e pélgimit nga subjekti. Né
raste té caktuara, pélgimi nuk kérkohet, kur ekzistojné arsye dhe rrethana ligjérisht té
vlefshme dhe té arsyetuara. Megjithaté, detyra e kujdesit mbetet e njéjté.

4.1. Pelgimi

Né ditét e sotme, me fluksin e teknologjive té reja, nuk ka pothuajse asnjé fage
interneti, aplikacion, rrjet social ose lloj tjetér té rrjetit t€ ndarjes sé té dhénave qé
nuk ka rregullat e veta q€ na kérkojné té pajtohemi me to para se t'i pérdorim ato. Kéto
rregulla jané kryesisht né formén e rregullave té pérdorimit, rregullave dhe politikave té
biskoatave dhe/ose politikés sé privatésisé, EULA (End User License Areement, etj.). Né
thelb, pélgimi éshté lidhja e njé marrédhénieje kundéraktuale, e cila mund té ndérpritet
sipas kushteve té specifikuara né ato rregulla, respektivisht kontraté Parimet q€ duhet
te respektohen gjaté dhénies sé pélgimit jané si mé poshteé:

4.1.1. Pélgimi i dhéné né ményré té liré

o Nénkupton zgjedhjen gé subjektii té dhénave personale ka pér té dhéné pélgimin ose
jo, si dhe mundésiné pér ta térhequr até né cdo kohé. N&é vlerésimin nése pélgimi éshté
dhéné lirisht, duhet t&é merret parasysh nése subjekti i té dhénave personale éshté i
kushtézuar nga zbatimi i njé kontrate né té cilén ai éshté palé kontraktuese.

4.1.2. Pélgimi konkret

e Nénkupton gé subjekti éshté pajtuar vetém pér njé pérpunim specifik té té dhénave
te tyre personale. Nése kontrolluesi kryen pérpunimin e té dhénave personale né disa
procese, duhet té jepet pélgim i vecanté pér secilin proces vec e vec.

4.1.3. Pélgimi i informuar

e Nénkupton gé subjekti i té dhénave personale ka dhéné pélgimin e tij/saj pasi i jané
paragitur mé paré té gjitha detajet e pérpunimit té gjuhés dhe né njé formé gé éshté e
kuptueshme né ményré gé ai/ajo té mund té vlerésojé né ményré adekuate ndikimin gé
pérpunimi mund té keté mbi té.

4.1.4. Pélgim i padyshimté

e Nénkupton gé deklarata e dhéné ose veprimi konfirmues i subjektit nuk L& vend pér
dyshim né géllimin e tij/saj pér t'u pajtuar pér pérpunimin e té dhénave personale té tij/
saj.

4.2. Kur nuk kerkohet péelgimi

Sipas LMDHP-sé&, pélgimi i subjektit té té dhénave nuk éshté baza e vetme ligjore pér
pérpunimin e té dhénave.

Pér shembull, pérpunimiité dhénave mund té bazohet gjithashtu né njé ligj té vecanté
ose interes té ligjshém té ndjekur nga kontrolluesi ose njé palé e treté, pérvec rasteve
kur kéto interesa mbizotérohen ngainteresiité drejtave dhe lirive themelore té subjektit
te té dhénave. Kjo dispozité, respektivisht postulat, duhet té interpretohet ngushte,
gé i referohet né ményré specifike atyre rasteve kur do té ishte i nevojshém pélgimi i
subjektit té té dhénave.

Né praktiké, kjo dispozité zbatohet pér krimin kibernetik, pér shembull, pér rastet kur
kryerésit veprojné nén njé profil té rrejshém (nén emrin e njé personi tjetér), pérdorin
té dhéna personale pér té kryer mashtrim, ose kur pérpunojné té dhéna né lidhje
me pornografiné e fémijéve, ose kur publikojné fotografi dhe informacione té tjera té
ndjeshme né lidhje me té tjerét né internet pér té démtuar dinjitetin dhe reputacionin e
kétyre personave duke i ekspozuar ato né publik.

4.3. Te drejtat e subjektit te te dhenave
personale

Subjekti duhet:

e Teéinformohet péridentitetin e kontrolluesit dhe pérfagésuesit té tij né Republikén
e Magedonisé sé Veriut;

e Teéfitoje njohuri pér mbledhjen e té dhénave personale;

o Té dijé se cfaré té dhénash personale ruhen rreth tij né formé elektronike ose né
letér;

e Ténjohé géllimet e pérpunimit té té dhénave té tij personale;

e Ténjohé pérdoruesit ose kategorité e pérdoruesve té té dhénave;

e Té mos japé pélgimin pér pérdorimin e té dhénave pér géllime tregtare ose
transferimin e tyre tek palét e treta pér géllime té tilla;

o Té keté gasje né té dhénat dhe t'i korrigjojé ato.
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Pér shembull:

"Facebook” pérdor té dhénat e marra nga pérdoruesit e rrjetit té tij social pér té
ofruar tregje me té synuara pér reklamuesit. “Google” éshté né gjendje té identifikojé

interesin e pérdoruesve ose fageve té internetit té vizituara duke analizuar pyetjet e
kérkimit té pérdoruesve té shérbimit té tij né motorin e kérkimit, si njé bazé tregtare
pér reklamat e synuara. Kur krijoni njé llogari me “Facebook™ ose “Google”, ekziston
njé politiké privatésie pér té cilén pajtoheni para se té vazhdoni té klikoni “regjistrohu”
ose "OK".

4.4. Parimi i proporcionalitetit

Proporcionaliteti nénkupton njé ekuilibér midis mjeteve té pérdorura dhe géllimit té
synuar. Parimi i proporcionalitetit nénkupton vendosjen e njé ekuilibri té arsyeshém
midis pérpunimit té té dhénave dhe géllimit té synuar. Me fjalé té tjera, do té thoté qé
pérpunimi i té dhénave éshté né masén qé ai pérmbush géllimin.

Pér té zvogéluar mangésité dhe rreziget pér gézimin e té drejtave té privatésisé
dhe mbrojtjes sé té dhénave, éshté e réndésishme gé kufizimet té€ pérmbajné masa
mbrojtése té pérshtatshme.

Kur e drejta e privatésisé dhe mbrojtja e té dhénave, nga njéra ang, dhe té drejtat e
tjera té njeriut, nga ana tjetér, jané kontradiktore, parimi i proporcionalitetit éshté mjeti
kryesor ligjor gé pérdoret pér té balancuar té drejtat e ndryshme té njeriut. Pastaj,
duhet té béhet njé test pér balancim.

Testi i proporcionalitetit sillet rreth tre hapave: pérshtatshméria (nése pérzierja éshté
me té vérteté e pérshtatshme pér té arritur géllimin e pretenduar), domosdoshméria
(gjithashtu “alternativa mé pak kufizuese” ose "démtimi minimal”; nése masa e marré
gshté alternativa mé pak kufizuese) dhe proporcionaliteti né kuptimin e ngushté (nése
pérfitimet e arritura tejkalohen nga kufizimet e shkaktuara). Pé&r mé tepér, pérpunimi
i té dhénave duhet té bazohet né ligjin kombétar dhe té ndjeké njé géllim té ligjshém.
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SIGURIA E HAPESIRES
KIBERNETIKE - SIGURIA
KIBERNETIKE DHE HIGJIENA
KIBERNETIKE

Vecanérisht né rrjetet sociale, té dhénat personale private jané né dispozicion té
paléve té treta, ndonjéheré edhe té publikuara dhe pér kété arsye té disponueshme pér
te gjithé. Ato gjithashtu mund té pérmbajné informacione private, si fotografi personale
dhe informacione gé - né botén analoge - nuk do té ishin lehtésisht té disponueshme.
Shumé shkelje té mbrojtjes sé té dhénave ndodhin né mjedisin online. Personat gé
kryejné njé shkelje t&é mbrojtjes sé té dhénave shfrytézojné rrezikun e internetit,
dhe nganjéheré té pakujdesit sé pérdoruesit, dhe pérpunojné té dhénat personale té
pérdoruesve pér géllimet e tyre.

9.1. Tre lloje té sigurisé kibernetike

Fusha e sigurisé kibernetike pérfshin njé gamé té madhe mjetesh dhe teknikash, té
cilat né thelb pérfshijné:

5.1.1. Siguriné e té€ dhénave

Hakerét shpesh kérkojné té dhéna. Ata duan té shohin ose té vjedhin informacione
gé jané jashté kufijve. Arsyet e tyre jané té ndryshme. Né disa raste, njé haker thjesht
vjedh informacione si numrat e kartave té kreditit pér t'i shitur ato né tregun e zi (Dark
web). Né raste té tjera, géllimi nuk éshté fitimprurés, por té démtojé duke publikuar
té dhéna personale ose, né ményré alternative, té marré vetém té dhénat veté, pér té
kénaqur orekset politike, té biznesit ose té tjera. Siguria e té dhénave pérfshin mbrojtjen
e té dhénave nga gasja e paautorizuar. Pérfshin politikat e enkriptimit té té dhénave,
teknologjité dhe politikat e kontrollit té gasjes né té dhéna.

5.1.2. Siguria e rrjetit

Né ményré gé njé sulm kibernetik té funksionojé, pothuajse né cdo situaté, éshté sé
parie nevojshme qé hakerité fitojé qasje né rrjetin e objektivit. Mbrojtja e rrjetit éshté njé
nga fushat mé serioze té sigurisé kibernetike dhe zakonisht éshté fokusi i investimeve té
réndésishme. Siguria e rrjetit éshté njé grup rregullash dhe konfigurimesh té dizajnuara
pér té mbrojtur integritetin, konfidencialitetin dhe qasjen e rrjeteve kompjuterike dhe té
dhénave duke pérdorur teknologjité softuerike dhe harduerike.

5.1.3. Siguria e aplikacioneve

Hakerét gjithashtu duan té hyjné né aplikacione softuerike si Enterprise Resource
Planning (ERP), CRM,, serverét e postés elektronike dhe té ngjashme. Prania
brenda aplikacionit éshté njé ményré e shkélqyer pér té spiunuar objektivin ose pér
té prishur funksionimin e tij. Siguria e aplikacionit ka shumé aspekte, por zakonisht
kombinon politikat (pér shembull, kujt i lejohet gasja né aplikacion dhe "prapavijén” e
tij administrative) dhe kontrollet mbi ndérfaget e programimit té aplikacionit (API) qé
lejojné programe té tjera softuerike té kené gasje né aplikacion.

5.2. Llojet e kércenimeve

Né pérputhje me rrethanat, ndaj té ciléve mund té drejtohen, kércénimet ndahen né:

e Kércénimet ndaj personave e Kércénimet ndaj pronés e Kércénimet ndaj sistemit

Ekzistojné shtaté lloje té zakonshme té kércénimeve té sigurisé kibernetike. Kércénimi
kibernetik éshté njé metodé pér té sulmuar njé mjet té té dhénave. Ky nuk éshté sulmi i
vérteté. Eshté mé shumé sinjé plan pér sulm. Ka fjalé pér fjalé gindra miliona kércénime
kibernetike atje. Né pérgjithési, ato jané si mé poshté:

né pajisjen tuaj. Pasi té jeté inkorporuar, virusi mund té bé&jé njé numeér gjérash té
ndryshme té kéqija, duke pérfshiré ngrirjen e sistemit, vjedhjen e té dhénave dhe
madje rrémbimin e pajisjes pér géllime kriminale si minierat e kriptovalutave pa
lejen tuaj, pér shembull, "kriptojacking”.

‘—0 VIRUSET/MALUER - Virusi éshté njé formé e kodit maluar gé instalohet veté

* VJEDHJA E IDENTITETIT - Vjedhja e identitetit éshté njé krim ku njé haker
vjedh mjaft nga informacionet tuaja private, personale (p.sh. numri i sigurimeve
shogérore, data e lindjes, adresa, etj.) Pér té gené né gjendje t'ju imitojé. Duke
u shtirur si ti, njé haker mund té jeté né gjendje té vjedhé para nga llogaria jote
bankare, té hapé llogari me karté krediti né emrin ténd dhe shumé mé tepér.

« SULMET ME FJALEKALIM - Nése njé haker ka fjalékalimin tuaj, ai ose ajo
mund té hyjé né llogarité tuaja. Sulmet e fjalékalimeve pérdorin softuer té vecanté
pér té hamendésuar fjalékalimet, shpesh duke provuar mijéra mundési para se té
hamendésoni até té sakteé.

« ,TROJANET" - Ashtu si kali i famshém i trojés i kohéve té lashta, Trojan éshté
njé sulm kibernetik qé depérton né rrjetin e objektivit nén pretendime té rreme.
Pér shembull, njé haker mund té fusé njé virus né njé dokument PDF dhe ta dérgojé
até tek ju si njé shtojcé emaili. Kur hapni PDF-ng, skedari ngulit virusin né sistemin
tuaj ndérsa dokumenti hapet né Acrobat Reader.

—e RANSOMUER - Njé variant i maluer gé kodon té dhénat e tua dhe té bén té
| paguash njé shpérblim, zakonisht né bitkoin, pér t'i zhbllokuar ato.
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—e FISHING - Njé pérpjekje, zakonisht pérmes postés elektronike, pér t'ju
mashtruar té klikoni né njé hiperlink qé do té vendosé maluer né kompjuterin tuaj.
Njé formé mé e sofistikuar sulmi, e njohur si spiar fishing, pérfshin sulmuesin
gé shtiret si njé mik ose koleg, zakonisht pér t'ju béré té ndani kredencialet e
hyrjes né llogari. Fiishing éshté njé tekniké socio-inxhinierike qé pérdoret pér té
vjedhur té dhéna ose mashtrime. Kjo béhet duke dérguar reklama té rrejshme
pérmes fageve té rrejshme té internetit tek pérdoruesit e besuar. Reklamat
zakonisht shfagin promovime té shitjeve pér njé larmi mallrash, duke pérfshirg,
pér shembull, aksesoré ose automjete me cmime shumeé té uléta. Kjo béhet pér
té térhequr viktimat e mundshme pér té shkémbyer informacione té ndjeshme, té
tilla si informacione personale, emra pérdoruesish dhe fjalékalime, si dhe detaje
té kartés sé pagesés dhe bankés.

— KERCENIMITAVANCUARIVAZHDUESHEM (APT) - APT jané ndoshta kércénimet
mé té fugishme kibernetike. APT &shté projektuar pér t'u futur fshehurazi, pastaj
pér t'u fshehur né rrjetin tuaj pér muaj té tére, pa u véneé re. Ai léviz anash, duke
u instaluar vazhdimisht né pjesé té ndryshme té infrastrukturés suaj derisa té
aktivizohet. Atéheré, mund té shkaktojé déme té jashtézakonshme.

5.3. Higjiena kibernetike

Higjiena kibernetike i referohet njé séré praktikash dhe masash gé mund té merrni
pér té ruajtur siguriné tuaj digjitale dhe pér t'u mbrojtur nga kércénimet kibernetike.
Ashtu si praktikat e higjienés personale, té tilla si larja e duarve dhe larja e dhémbéve,
ndihmojné né parandalimin e pérhapjes sé baktereve dhe sémundjeve, praktikat e
higjienés kibernetike ndihmojné né parandalimin e pérhapjes sé maluer, viruséve dhe
sulmeve kibernetike.
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“AKTORE” TE NDRYSHEM NE
BAZE TE PRIVATESISE DHE
MBROJTJES SE TE DHENAVE
PERSONALE

Céshtja e mbrojtjes sé té dhénave personale éshté komplekse. Eshté njé konglomerat
masash, aktivitetesh, autoritetesh, personash dhe kompanish g€ jo gjithmoné kané kufij
dhe kompetenca té garta dhe té kufizuara.

6.1. Kuvendi i Republikés sé Magedonisée sé
Veriut

Organi ligjvénés parashikon ndér té tjera kornizén kushtetuese dhe ligjore né kété
fushé. Pér géllimet e kétij udhérréfyesi, éshté e réndésishme té theksohet se koncepti
i njé organi té pavarur mbikéqyrés éshté zbatuar né rendin ligjor té Republikés sé
Magedonisé sé Veriut, pérmes Agjencisé pér mbrojtjen e té dhénave personale, e cila,
nga ana tjetér, éshté pérgjegjése para Kuvendit té Republikés sé Magedonisé sé Veriut
pér punén e saj.”!

6.2. Agjencia per mbrojtjen e te dhénave
personale

Si organ i pavarur rregullator, pavarésia e kétij institucioni éshté themeluar dhe
afirmuar jashtézakonisht garté dhe fugishém. Agjencia éshté plotésisht e pavarur
politikisht, financiarisht dhe funksionalisht né ushtrimin e kompetencave, detyrave dhe
kompetencave té saj dhe drejtori, deputeti dhe punonjésit e saj nuk mund té marrin dhe
té kérkojné udhézime nga organet shtetérore, organet e komunés, organet e Qytetit té
Shkupit dhe nga cdo person tjetér juridik dhe/ose fizik.

Kjo agjenci kryen funksionin e saj mbikéqyrés pérmes mbikéqyrjes, e cila mund té
jeté:

e mbikéqyrje e rregullt,

e mbikéqyrje té jashtézakonshme, dhe

e mbikéqyrje e kontrollit.

21 LMDHP, neni 57.

Né kuadér té kompetencave té saj, AMDHP mund t€ iniciojé procedura pér kundérvaijtje
dhe té vendosé gjoba ndaj njé kontrolluesi qé do té kryejé shkelje té€ mbrojtjes sé té
dhénave, e cila éshté sjellje e dénueshme né pérputhje me dispozitat e LMDHP-sé.

Gjygésori éshté pérgjegjés pér punén e tij para Kuvendit, dhe kontrolli i vendimeve té tij
ushtrohet nga gjygésori, né pérputhje me parimin kushtetues né nenin 15 té Kushtetutés
dhe nenin 6 té KEDNJ-sé. 22 Sipas LMDHP-sé&, Agjencia nuk éshté kompetente pér
té mbikéqyrur gjykatat kur vepron brenda funksioneve té tyre gjyqésore, pérvec
mbikéqyrjes sé ligjshmérisé sé veprimtarive té ndérmarra né pérpunimin tjetér té té
dhénave personale té kryera nga gjykatat né pérputhje me ligjin.

6.3. Gjykatat

Sipas Kushtetutés, mbrojtja gjygésore ndaj akteve té administratés shtetérore dhe
organeve shtetérore éshté e garantuar. Gjithashtu, e drejta e gasjes né gjykaté me
kushte té barabarta pér té gjithé éshté gjithashtu njé e drejté e garantuar. Né Republikén
e Magedonisé sé Veriut, gjykatat organizohen sipas parimit té gjykatave té rregullta.
Gjykatat e rregullta organizohen sipas parimit t& kompetencés léndore dhe né ndarjen
mé themelore ndahen né gjykata civile, penale nga njéra ané dhe gjykata administrative
nga ana tjetér.

Gjykata né kété fushé paragitet né njé rol té dyfishté. | pari si kontrollues i té dhénave
gé ka, sepse gjyqtarét nuk jané imuné nga detyrimi pér té ndjekur ligjet peér mbrojtjen
e té dhénave. Pér shembull, gjaté kryerjes sé veprimeve té tyre, ata duhet té marrin
parasysh parimin e minimizimit té t& dhénave (ata mund té mbledhin/pérpunojné vetém
té dhénat personale gé jané té nevojshme pér procedurén) dhe té anonimizojné sic duhet
gjykimet e tyre. Vetém té dhénat personale té réndésishme pér zgjidhjen e céshtjes do
té pérpunohen né procesverbal. VEmendje e vecanté duhet t'i kushtohet masés né té
cilén palét kané gasje né dosje. Pér shembull, i dyshuari nuk duhet té keté gasje né té
dhénat personale té viktimés ose déshmitaréve, té tilla si adresa, numri i telefonit dhe
té dhéna té tjera gé jané té ndjeshme né kété drejtim.

Pér me tepér, gjykata paragitet né cilésiné e njé aktori né mbrojtjen e interesit publik
dhe privat né lidhje me té dhénat personale. Kéto cilési do té diskutohen mé hollésisht
mé poshté.

6.3.1. Gjykatat administrative

Gjykatat administrative jané ndér té tjera kompetente pér t'i dhéné mbrojtje
gjygésore vendimeve té Agjencisé sé mbrojtjes sé té dhénave personale, pra ato
ofrojné mbrojtje ligjore né fushén e céshtjeve administrative, né lidhje me mbrojtjen

22 Kushtetuta e Republikés sé Magedonisé sé Veriut, neni 15
Garantohet e drejta e ankesés ndaj akteve juridike individuale té miratuara né proceduré té shkallés sé paré pérpa-
ra njé gjykate, organi administrativ ose organizate ose institucionesh té tjera qé ushtrojné kompetenca publike.
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e té dhénave personale dhe zbatimin e LMDHP-sé. Kéto gjykata sigurojné parimet e
kushtetutshmeérisé dhe ligjshmérisé (né njé kuptim mé té gjeré, sé bashku me zbatimin
e standardeve ndérkombétare).

6.3.2. Gjykatat civile [fusha civile]

Céshtja e mbrojtjes sé té dhénave personale dhe té drejtave té njeriut, vecanérisht né
hapésirén kibernetike, nuk kufizohet vetém né mbrojtjen e té dhénave dhe sigurimin qé
té dhénat e dikujt té ruhen sic duhet. Pasoja e pérpunimit, ruajtjes ose zbulimit té dobét
té té dhénave natyrisht mund té pérbéjé shkelje té té drejtave personale, pér té cilat
sigurohet mbrojtje e pérshtatshme para gjykatave civile, pér kompensimin e démeve.
Raste té tilla rregullohen nga rregulli nemo iudex sine actore, si dhe principi actori
uncubit probatio. E para do té thoté se gjykata nuk vepron ex officio, por vetém kur
thirret pér té shqyrtuar njé kérkesé (padi) té spikatur, dhe i takon paditésit té provojé
se elementet jané pérmbushur nga norma ligjore té cilés i referohet.?® Né raste té tilla,
sipas parimeve té pérgjithshme té kompensimit té démit, paditési zakonisht duhet té
provojé se:

o ekziston njé veprimidémshém (i cilimund té jeté me sjellje aktive ose me mosveprim)
dhe aq i pérshtatshém pér ta pérshkruar, domethéné pér ta shpjeguar até;

e ekziston njé démtues i identifikuar, i cili éshté pérgjegjés pér njé veprim té tillé
ose nuk ka marré masa mbikéqyrjeje pér té parandaluar veprime té tilla ose pér té
korrigjuar mosveprimin duke vepruar dhe identifikuar ate;

e éshté shkaktuar dém né cdo formé, dhe kryesisht dém jomaterial si rezultat i
shkeljes sé té drejtave personale, té cilat duhet té shpjegohen né ményré adekuate

23 Baza e pérgjegjésisé

Neni 141

(1) Personi qé démton tjetrin me faj éshté i detyruar ta kompensojé até.

(2) Pér démet e shkaktuara nga objektet ose aktivitetet nga té cilat lind njé rrezik né rritje i démtimit té mjedisit,
pérgjegjésia do té zbatohet pavarésisht nga faji.

(3) Démi, pavarésisht nga fajésia, do té jeté pérgjegjés edhe né raste té tjera té parashikuara me ligj.

Démi

Neni 142

Démi éshté zvogélimi i pasurisé sé dikujt (démi i zakonshém] dhe parandalimii rritjes sé tij (pérfitimi i humbur), si
dhe shkelja e té drejtave personale ([démijomaterial).

Kérkesé pér hegjen e rrezikut té démit

Neni 143

(1) Gjithkush mund t'i kérkojé tjetrit té heqé doré nga burimiirrezikut ngaicilii kanoset njé dém i konsiderueshém
ose njé numér i pacaktuar personash, si dhe té pérmbahet nga veprimtaria qé rezulton né ngacmim ose rrezik té
démit, nése shfagja e shqetésimit ose démit nuk mund té parandalohet me masat e duhura.

(2) Gjykata, me kérkesé té personit né fjalé, urdhéron marrjen e masave té duhura pér parandalimin e shfagjes sé
démtimit ose shgetésimit ose pér hegjen e burimit té rrezikut, né kurriz té mbajtésit té burimit té rrezikut, nése ai
veté nuk e bén kété.

(3] Nése démi ndodh né kryerjen e njé aktiviteti té pérfitimit publik pér té cilin éshté marré njé leje nga autoriteti
kompetent, mund té kérkohet vetém kompensim pér démin qé tejkalon kufijté normalé (démi i tepért).

(4) N& rastin e pérmendur né pikén 3 té kétij neni, mund té kérkohen masa té justifikuara shogérore pér té paranda-
luar shfagjen e démit ose pér ta zvogéluar até.

Kérkesé pér ndalimin e shkeljes sé té drejtave personale

Neni 144

(1) Secili ka té drejté té kérkojé nga njé gjykaté ose organ tjetér kompetent té urdhérojé ndérprerjen e njé veprimi
qé cenon té drejtén e tij personale dhe té urdhérojé heqgjen e pasojave gé rrjedhin nga ky veprim

né até qé pérbéhet;?

o ekziston njé lidhje respektivisht njé nexus midis veprimit té démshém dhe démtuesit;

e démi do té kuantifikohet sic duhet duke pérdorur rregullat e provés dhe mjetet e
provés né dispozicion;

e nésedeminuk mund té kuantifikohet, respektiivisht kuantifikimii tij do té shkaktonte
véshtirési té konsiderueshme, atéheré Gjykata mund té vendosé pér njé vlerésim
falas.”

24 Sikompensohet démi jomaterial

Neni 187-a

Démijomaterial do té kompensohet né ményré jomateriale (kénagésia morale) dhe materiale (kénaqésia materiale) né rastet e
parashikuara me ligj

Publikimi i njé aktgjykimi ose korrigjimi

Neni 188

Né rast té shkeljes sé té drejtave personale, i démtuari mund té kérkojé, dhe gjykata mund té urdhérojé, né kurriz té démtuesit,
publikimin e aktgykimit, respektivisht korrigjimin, térheqgjen e deklaratés me té cilén éshté kryer shkelja ose dicka tjetér gé mund té
arrijé qéllimin qé arrihet me kompensimin e drejté monetar.

Kompensim i drejté monetar

Neni 189

(1) Né rast té shkeljes sé té drejtave personale, nése gjykata konstaton se serioziteti i shkeljes dhe rrethanat e céshtjes e justifikojné
até, ajo do té japé kompensim té drejté monetar, pavarésisht nga kompensimi pér démin material, si dhe né mungesé té tij

(2) Gjaté vendosjes sé kérkesés pér kompensim té drejté monetar, gjykata do té marré parasysh forcén dhe kohézgjatjen e démtimit
me té cilin jané shkaktuar dhimbjet fizike, dhimbjet mendore dhe frika, si dhe qéllimin pér té cilin shérben kompensimi, por edhe té
sigurojé qé kompensimi té mos bjeré né kundérshtim me aspiratat qé nuk shogérohen me natyrén dhe géllimin e tij shogéror.

(3) Pér shkelje té sé drejtés sé reputacionit dhe té drejtave té tjera personale té personave juridiké, nése gjykata konstaton se
serioziteti i shkeljes dhe rrethanat e céshtjes e justifikojné até, ajo do té japé kompensim té drejté monetar, pavarésisht nga démi
material, si dhe né mungesé té tij

(4) Pérvec kétyre rregullave, né raste té caktuara, kur rregullohet ndryshe me njé ligj tjetér, do té zbatohen rregullat e atij ligji

25LPC

Neni 209

Nése pércaktohet se pala ka té drejté pér kompensim pér démet, shumén monetare ose sendet e zévendésueshme, por shuma ose
sasia e sendeve nuk mund té pércaktohet ose mund té pércaktohet vetém nga véshtirési joproporcionale, gjykata do té vendosé pér
kété né njé vlerésim té liré.
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6.3.3. Kompensimi pér démet sipas LMDHP-sé

Eshté interesante se LMDHP ka dispozita pér kompensimin e démeve gé jané lex
specialis. Sipas parimit lex specialis derogit legi generali?, né pamje té paré duket se
kéto dispozita zévendésojné dispozitat e pérgjithshme dhe parimet e kompensimit té
démeve. Megjithatg, dispozita e referuar né LMDHP i referohet shkeljes sé dispozitaveté
paré duket se kéto dispozita zévendésojné dispozitat e pérgjithshme dhe parimet e
kompensimit té démeve. Megjithaté, dispozita e referuar né LMDHP i referohet shkeljes
sé dispozitave té kétij ligji.?

26 VIIIMJETET JURIDIKE DHE PERGJEGJESIA

E drejta pér té parashtruar kérkesé né Agjenci

Neni 97

(1) Cdo subjekt i té dhénave personale ka té drejté té parashtrojé njé kérkesé né Agjenci, nése vleréson se pérpunimii té dhénave té tij
personale shkel dispozitat e kétij ligji, duke mos véné né piképyetje asnjé mjet tjetér administrativ ose gjyqésor té mbrojtjes ligjore

(2) Agjencia njofton kérkuesin pér rrijedhén dhe rezultatin e procedurés, duke pérfshiré mundésiné e mbrojtjes gjyqésore né pérputh-
je me nenin 98 té kétij ligji

(3) Forma dhe pérmbajtja e formés sé kérkesés sé pérmendur né pikén 1 té kétij neni pércaktohen nga drejtori i Agjencisé

(4) Agjencia do té vendosé nése gjaté procedurés sé palés sé kundért do té zbulojé té dhénat personale té kérkuesit, si dhe té déshmi-
tarit

(5) Agjencia, pér kérkesén e paragitur, t& pérmendur né pikén 1, té kétij neni, kryen mbikéqyrje né pérputhje me kéteé ligj

E drejta pér mbrojtje gjyqésore efektive ndaj vendimeve té Agjencisé

Neni 98

(1) Cdo person fizik ose juridik ka té drejté pér mbrojtje gjyqésore efektive kundér vendimit ligjérisht té detyrueshém té Agjencisé né
lidhje me té, duke mos véné né dyshim asnjé mjet tjetér administrativ ose jashtégjyqésor té mbrojtjes ligjore

(2) Cdo subjekt i té dhénave personale, duke mos véné né piképyetje mjete té tjera administrative ose jashtégjyqésore té mbrojtjes
ligjore, ka té drejtén e mbrojtjes gjyqésore efektive, kur Agjencia, né pérputhje me kompetencat e pércaktuara né nenet 65 dhe 66

té kétij ligji, nuk ka vepruar sipas kérkesés ose nuk ka njoftuar subjektin e té dhénave personale brenda tre muajve pér rezultatin e
procedurés mbi kérkesén e paraqitur sipas nenit 97 té kétij ligji. E drejta pér mbrojtje gjyqésore efektive kundér kontrolluesit ose
pérpunuesit

Neni 99

(1) Cdo subjekt i té dhénave personale, duke mos véné né piképyetje mjetet e disponueshme administrative ose jashtégjyqésore té
mbrojtjes ligjore, pérfshiré té drejtén pér té paraqgitur njé kérkesé né Agjenci, né pérputhje me nenin 97 té kétij ligji, ka té drejtén e
mbrojtjes gjyqésore efektive, kur vleréson seijané shkelur té drejtat e pércaktuara me kété ligj, si rezultat i pérpunimit té té dhénave
té tij personale né kundérshtim me kété ligj

(2) Subjekti i té dhénave personale ushtron té drejtén e pérmendur né pikén 1 té kétij neni duke paragitur ankesé né gjykatén kompe-
tente né pérputhje me ligjin

Pérfagésimiisubjekteve té té dhénave personale

Neni 100

(1) Subjekti i té dhénave personale ka té drejté té autorizojé njé shogaté, té paragesé njé kérkesé né emér té saj né lidhje me mbro-
jtjen e té dhénave té tij personale dhe té ushtrojé té drejtat e pérmendura né nenet 97, 98 dhe 99 té kétij ligji, si dhe kur parashikohet
me ligj pér té ushtruar té drejtén e kompensimit té pérmendur né nenin 101 té kétij ligji

(2) Statuti i shoqatés, i pérmendur né pikén 1, té kétij neni, i krijuar né pérputhje me ligjin, duhet té pércaktojé objektivat e interesit
publik, karakterin e tij jofitimprurés, si dhe kjo duhet té veprojé né ményré aktive né fushén e mbrojtjes sé té dhénave personale dhe
né mbrojtjen e té drejtave dhe lirive té subjekteve té té dhénave personale. E drejta pér kompensim té démit dhe pérgjegjésia

Neni 101

(1) Cdo person gé ka pésuar dém material ose jomaterial si pasojé e shkeljes sé kétij ligji, ka té drejté té marré démshpérblim nga
kontrolluesi ose pérpunuesi pér démin e pésuar.

(2) Cdo kontrollues i pérfshiré né pérpunimin e té dhénave personale do té jeté pérgjegjés pér démin e shkaktuar nga ai pérpunim gé
shkel dispozitat e kétij ligji. Pérpunuesi do té jeté pérgjegjés pér démin e shkaktuar nga pérpunimi vetém nése nuk ka respektuar de-
tyrimet sipas kétij ligji qé jané té dedikuara posacérisht pér pérpunuesit ose kur ka vepruar jashté udhézimeve ligjore té kontrolluesit
ose né kundérshtim me to

(3) Kontrolluesi ose pérpunuesi pérjashtohet nga pérgjegjésia né bazé té pikés 2 té kétij neni, nése provon se nuk éshté né asnjé
meényré pérgjegjés pér ngjarjen qé ka shkaktuar démin

(4) Kur méshumé se njé kontrollues ose pérpunues éshté i pérfshiré né té njéjtin pérpunim ose njé kontrollues dhe pérpunues marrin
pjesé né té njéjtin pérpunim dhe kur, né pérputhje me paragrafét 2 dhe 3 té kétij neni, ata jané pérgjegjés pér cdo dém té shkaktuar
nga pérpunimi, atéheré cdo kontrollues ose pérpunues do té konsiderohet pérgjegjés pér té gjithé démin, né ményré qé té sigurohet
kompensimi efektiv i démit ndaj subjektit té t& dhénave personale (pérgjegjési e pérbashkét dhe e disa)

(5) Kur kontrolluesi ose pérpunuesi sipas pikés 4 té kétij neni ka paguar kompensim té ploté pér démin e shkaktuar, kontrolluesi ose
pérpunuesi ka té drejté té kérkojé nga kontrolluesit ose pérpunuesit e tjeré té pérfshiré né kompensimin e njéjté té pérpunimit té té
dhénave personale qé korrespondon me pjesén e tyre té pérgjegjésisé pér démin e shkaktuar, né pérputhje me kushtet e pércaktuara
né pikén 2 té kétij neni

(6) Procedura pér ushtrimin e té drejtés sé kompensimit té démit té kétij neni zhvillohet pérpara njé gjykate kompetente né pérputhje
me ligjin

27 LMDHP, neni 101.

6.3.4. Gjykatat penale (fusha penale)

Ashtu si gjykatat civile, gjykatat penale administrojné gjithashtu drejtésiné dhe
gjykimin né rastet qé prekin céshtjen e trajtuar né kété udhérréfyes. Ato gjithashtu kané
parimin nemo iudex sine actore, si dhe parimin actori incubit probatio. Né procedurat
penale, parimi imperativ gé éshté mbi té gjitha éshté prezumimi i pafajésiseé.

Gjykatat penale nuk jané vetém aktoré kur gjykojné céshtje gqé kané si té miré
shogérore té mbrojtur - té dhénat personale dhe té drejtat e njeriut, por né té njéjtén
kohé jané edhe garantues té atyre té drejtave, né aspektin e té gjithé pjesémarrésve,
dhe vecanérisht té personave qé dyshohen ose akuzohen pér krime. Mbi té gjitha, béhet
fjalé pér rolin e gjykatave penale né sferén e masave té posacme hetimore, lejimin,
kohézgjatjen, paragitjen, ruajtjen dhe shkatérrimin e tyre.

Megjithaté, kur flasim pér gjykatat kur ato thirren pér té gjykuar pér vepra penale
individuale, krahasuar me LMDHP-né, né praktiké ka njé mbivendosje té caktuar té
elementeve gé lidhen me até qé pérbén veprim penal sipas dispozitave té Ligjit pér
mbrojtjen e té dhénave personale d he Kodit penal.

Nése analizohen dispozitat pér kundérvajtje né LMDHP, cdo shkelje i referohet njé
dispozite té caktuar té ligjit dhe veprimi né kundérshtim me até dispozité sjell pérgjegjési
pér kundérvaijtje.

Veprapenale gé éshté mé afértemés sé trajtuarnga ky udhérréfyes éshté Keqpérdorimi
i té dhénave personale, sipas nenit 149 té Kodit Penal.?® Ekzistenca e késaj vepre penale
preferon gqé né formén e saj bazé té ekzistojé:

e Veprim i kundérligjshém qé éshté né kundérshtim me ligjin! (Megjithése asociacioni
i paré éshté se pér LMDHP, megjithaté, mund té keté dispozita pér trajtimin e té
dhénave personale edhe né ligje té tjera, késhtu gé nuk éshté vetém LMDHP.)

e Actus reus éshté mbledhja, pérpunimi ose pérdorimi i té dhénave personale.

e Njé veprim i tillé béhet pa pélgimin e personit, té dhénat e té cilit jané keqpérdorur.

Veprimetekryerjesséshkeljeve pérshkruhenméhollésishtné dispozitatkundérvajtése
té LMDHP-sé. Vepra penale, megjithaté, sic pérshkruhet, ka njé shtrirje relativisht té
gjeré. Kur pyetet se cfaré pérbén ndryshim midis kundérvajtjes dhe veprés penale,
kur akti i ekzekutimit éshté relativisht i njéjté, pérgjigja mund té géndrojé né faktin se
vepra penale, té paktén né formén e saj themelore, nuk ka grumbullim té té dhénave,

28 Kegpérdorimi i té dhénave personale;

Neni 149

(1) Personi, i cili né kundérshtim me kushtet e pércaktuara me ligj pa pélgimin e qytetarit, mbledh, pérpunon ose
pérdor té dhénat e tij personale, dénohet me gjobé ose me burgim gjer né njé vit.

(2) Dénimi i pérmendur né paragrafin 1 do té shqiptohet ndaj njé personi qé hyn né njé sistem informativ kompjuter-
ik té té dhénave personale me synimin pér t'i pérdorur ato pér vete ose pér njé tjetér pér té arritur ndonjé pérfitim
ose pér t'i shkaktuar dém njé tjetri.

(3) Nése vepra penale e pérmendur né pikat 1 dhe 2 &shté kryer nga njé zyrtar gjaté kryerjes sé shérbimit, ai déno-
het me burgim nga tre muaj deri né tre vjet.

(4) Pérpjekja éshté e dénueshme.

(5) Nése veprén e pérmendur né kété nen e kryen njé person juridik, dénohet me gjobé
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dhe ndérsa né rastin e veprave penale, ato zbatohen kur béhet fjalé pér mbledhjen e
teé dhénave. Megjithaté, njé rregull i pérgjithshém dhe universal nuk mund té ekzistojé
dhe cdo rast duhet té vlerésohet individualisht, me té gjitha faktet dhe rrethanat qé e
rrethojné ate.

Gjykatat penale, pérkatésisht procedimet, nuk thirren vetém pér té vepruar né kété
vepér penale, por edhe né vepra té tjera penale qé synojné pérdorimin e paligjshém té té
dhénave personale. Késhtu, njé mori veprash penale kané si piké kontakti pak a shumé
te dhéna personale, dhe kéto jané disa prej tyre:

e Publikimii paautorizuarité dhénave personale - neni 148;

e Zbulimi i paautorizuar i njé sekreti - neni 150;

e Pérgjimi i paautorizuar dhe regjistrimii zérit - neni 151;

e Incizimi i paautorizuar - neni 152;

e Prodhimi dhe shpérndarja e pornografisé sé fémijéve - neni 193-a;

e Démtimi dhe ndérhyrja e paautorizuar né njé sistem kompjuterik - neni 251;

e Krijimi dhe futja e viruseve kompjuterike - neni 251-a;

e Mashtrimi kompjuterik - neni 251-b;

Falsifikim kompjuterik - neni 379-a;

e Terrorizmi - neni 394-b;

e Shpérndarja e materialit racist dhe ksenofobik pérmes sistemit kompjuterik - neni
394 - ¢;

e Zhvatja - neni 258;

e Shantazh - Neni 259.

Megjithaté, gjykatat penale jo vetém qé thirren pér té gjykuar, por gjithashtu kané
detyrimin té ruajné té dhénat e marra nga masat MPH, prova té caktuara, vecanérisht
prova elektronike/digjitale, materiale té¢ ADN-s&, materiale biologjike, etj.

6.4. Prokuroria publike

Prokuroria publike éshté pjesé e aparatit gjygésor té njé vendi, si njé nga hallkat
e nevojshme. E organizuar sipas parimit té hierarkisé, por edhe ligjshmérisé dhe
legalitetit, mundésive té kufizuara, PP-ja ka pér detyré té ndjeké penalisht kryerésit
e krimeve gé lidhen me mbrojtjen e té dhénave dhe té drejtat e njeriut né hapésirén
kibernetike. Kohét e fundit, prokuroria publike po pérballet me njé fluks serioz té
punéve té gjeneratés sé re, té nxitura dhe té udhéhequra nga teknologjité e reja, pér
shembull, gjuha e urrejtjes né rrjetet sociale dhe té ngjashme. Né secilin rast individual,
shqyrtohet se cfaré pérbén njé fjalim fitimtar, d.m.th. shprehje, né krahasim me njé mé
teé mprehté, i cili pérmban elementet e krimit. Né fakt, shtypja e normés ligjore mund
té kryhet vetém pas sqgarimit té ploté té fakteve dhe rrethanave, pra, pas njé hetimi té
ploté dhe té ploté.

Mesazhi has raste kur nevojiten prova dhe/ose informacione nga i ashtuquajturi VASP
(Virtual Assets Service Provider), d.m.th. Ofruesi i shérbimeve té mjeteve virtuale

(Bitcoin, FTH, Litecoin, etj.). Ka vetém njé né Republikén e Magedonisé sé Veriut deri
mé tani.

Njé rast tipik nga praktika éshté mashtrimi i personave té interesuar pér tregti,
respektivisht blerja e aseteve virtuale (kriptovalutave) dhe kur u japin té dhénat e tyre
personale kétyre ofruesve, disa prej tyre jané regjistruar ligjérisht né disa juridiksione,
por disa jo. Interesante éshté se edhe pse ato mund té jené té vendosura fizikisht né njé
territor, né fakt, ato jané té dhéna, domethéné regjistrime gé ndodhen mé shpesh jashté
vendit, né ndonjé server, né ndonjé juridiksion tjetér, pér shembull né bankat virtuale,
etj.

Pérséri, té gjitha keqpérdorimet e té dhénave personale, respektivisht privatésia,
maten dhe vlerésohen rast pas rasti, duke bazuar né té gjitha faktet dhe déshmité e
mbledhura.

Pér té pasur baza pér dyshim, dhe mé voné dyshim arsyetuar se &shté kryer njé vepér
penale, tipike e nenit 149 té Kodit Penal, éshté e nevojshme té keté njé nivel minimal té
rrezikimit, jo vetém pér té marré ose pérfituar té dhénat, por edhe pér t'i pérdorur ato
né kundérshtim me ligjin.

Megjithaté, kjo vepér penale nuk éshté gjithmoné se pérmban té gjitha elementet,
sepse géllimi i kegpérdorésit éshté t'i pérdoré ato pér pérfitimin e tyre té paligjshém
ose pér njé géllim tjetér. Késhtu, nuk éshté e rrallé qé té dhénat personale té merren pér
t'u pérdorur pér té marré kredi té shpejta, pér té ushtruar té drejta té tjera si rezultat i
kétyre té dhénave (sigurimet shogérore, pensioni), pér té kryer mashtrime né sigurime,
etj. Té gjitha kéto situata kané fakte té ngjashme, por produkti pérfundimtar né terma té
njé norme ligjore té pérfshiré nuk duhet té jeté vetém aktii nenit 149 por edhe si rezultat
i kétij kegpérdorimi té té dhénave, mund té pérfshihen njé ose mé shumé vepra penale.
Qofté né njé bashkim real ose ideal.

6.4.1. Sigurimi i rrugéve té déshmive ose Chain of Custody

Neé raste té tilla, éshté jashtézakonisht e réndésishme té sigurohet paprekshmeéria
e déshmive, domethéné té dhénat e marra gjaté hetimit. Nése déshmité nuk kané njé
lévizje té garté pérmes zinxhirit té personave dhe organeve pérmes té cilave kalojné,
siguria e tyre nuk garantohet, jo vetém fizike, por edhe nga piképamja e té mos genit té
ndjeshém ndaj ndryshimit ose modifikimit, atéheré ata humbasin vlerén e déshmisé.

Nga piképamja praktike, duhet té theksohet se kéto raste sipas pérkufizimit kérkojné
pérfshirjen e ekspertéve/ekspertéve tekniké pér té nxjerré té dhénat e nevojshme
né njé proceduré. Kétu duhet té theksohet garté se roli i personave tekniké éshté té
shpjegojné pérmbajtjen e té dhénave, pér sa i pérket vendit ku u gjetén, kush i zotéron
ato, respektivishrt kush éshté pérgjegjés pér to (metadatat, kush i krijoi, kush i mblodhi,
né cilat media, kur dhe sa heré dhe si u modifikuan), por jo té déshmojné, respektivisht
té japin mendim pér té dhénat. Qéllimi pérfundimtar éshté té krijohet, respektivisht
té provohet njé lidhje midis té dhénave dhe té dyshuarit. Sigurisht, pér té pérmbushur
interesat e procedurés sé drejté, mbrojtja do té keté té drejtén e shqyrtimit té ndérsjellé
te kétij personi.

65



60

6.5. Avokatia

Avokatia si pjesé e gjygésorit ka njé rol shumé specifik né kété fushé. Nga njéra
ané, ekziston detyrimi ligjor dhe etik né pérputhje me aktet dhe kodin e dhomés pér
ruajtjen dhe pérpunimin e té dhénave personale pér klientét e vet, dhe nga ana tjetér,
ekziston detyrimi i duhur pér t'i mbrojtur ata, edhe kur kéto té dhéna kané kuptim né
njé proceduré té caktuar. Mbi té gjitha, i referohet detyrimit pér mbajtjen e sekretit té
avokatit, atij qé i éshté besuar gjaté punés, si dhe té drejtés pér té mos déshmuar pér até
qé avokati ka mésuar gjaté punés sé tij dhe marrédhénies me palén e tij.

Nga ana tjetér, avokatia éshté njé profesion publik dhe pér kété arsye mbledh té dhéna
pér té cilat, nga ana tjetér, éshté gjithashtu pérgjegjés, si té gjitha subjektet e tjera.
Sidomos sot, né epokén digjitale, kur té dhénat jané gjithnjé e mé shumé né formé
digjitale. Me rritjen e komunikimit té avokatit me palét e tij dhe me organet, rriten edhe
detyrimet. Kjo do té thoté qé avokatét nuk kané imunitet kur béhet fjalé pér té dhénat
personale dhe aspektin e té drejtave té njeriut né hapésirén kibernetike, por kané njé
detyrim pozitiv pér té ruajtur dhe treguar mundésiné e kegpérdorimit.

Njé nga detyrimet mé té médha té Avokatit té Popullit éshté njohja né ményrén e duhur
dhe sa mé té ploté té teknologjive té reja dhe aspekteve normative té tyre, né ményré
gé té jeté né gjendje té njohé rreziget e paraqitura prej tyre né lidhje me abuzimet, né
ményré qé té jeté né gjendje té ofrojé késhilla ligjore né kohég, té sakta dhe efektive.
Nga ana tjetér, pérmes kétyre postulateve, ata duhet té jené né gjendje té pérdorin sic
duhet kompetencat procedurale dhe materiale kur paragiten né rolin e njé ndihmési
procedural, pra njé pérfagésuesi dhe njé mbrojtési né procedura (civile, administrative,
penale, kundérvajtje, etj.).

Gjaté procedurave, avokati ka mundési té marré konstatime respektivisht gjetje dhe
mendime nga persona té afté dhe késhilltaré tekniké njésoj si prokurori né procedurat
penale dhe né kushte té barabarta me palén tjetér. Folém pér postulatet gé zbatohen né
kéto kushte té mésipérme né seksionin pér prokurorin publik.

6.6. Policia

Kur flasim pér policing, sigurisht, asociacioni i paré éshté se roli i saj nga piképamja
e subjektit té kétij udhérréfyes éshté né zbulimin e kundérvajtjeve dhe veprave penale.
Sipas krijimit té sistemit té drejtésisé penale né Republikén e Magedonisé sé Veriut,
ekzistojné dy lloje té hetimeve, pérkatésisht para-hetime, té ndérmarra nga zyrtarét
policoré. Eshté njé hetim reaktiv dhe proaktiv. Postulatet dhe shembujt gé vlejné pér
veprimet e prokurorisé publike vlejné edhe pér policing, respektivisht policiné gjygésore.

Né té dhénat personale, policia duhet té pérshtatet né pérputhje me zhvillimin e
shoqérisé dhe shfagjen e formave té reja té kriminalitetit.

Veprat penale té kryera pérmes sistemeve kompjuterike dhe/ose internetit, gé synojné
shkeljen e té drejtés sé privatésisé, si njé e drejté e njeriut, dhe g€ synojné shkeljen e té
dhénave personale, mund té pérshkruhen né katér ményra:

1. Kéto jané veprime té paligjshme qé pérbéjné shkelje té té mirave té réndésishme
individuale dhe shoqgérore pér té cilat ligji parashikon sanksion penal.

2. Ato béhen né ményré specifike, duke pérdorur mjete dhe géllime specifike té veprés
penale — dhe kjo éshté me pérdorimin e sistemeve dhe rrjeteve kompjuterike.

3. Kéto vepra jané nén mbrojtje té vecanté - pér shembull, siguria e sistemeve dhe
rrjeteve kompjuterike, transmetimi i té dhénave kompjuterike té ruajtura né térési
ose né njé pjesé té caktuar.

4. Qéllimi i kryerésit té kétyre veprave éshté pérfitimi i kundérligjshém (i prekshém
ose i paprekshém) ose démtimi i té tjeréve.?

Megjithaté, policia nuk mund té shihet si njé entitet i izoluar né luftén kundér
kriminalitetit, pasi shkeljet e ligjit nuk jané gjithmoné vepra penale dhe anasjelltas. Ajo
gé mbulohet nga rregullorja qé parashikon té dhénat personale dhe mbrojtja e tyre
nuk éshté gjithmoné nén juridiksionin respektivisht kompetencat e policisé. Késhtu,
pér shembull, kur béhet fjalé pér kegpérdorimin e té dhénave personale, juridiksioni
pércaktohet kétu nga policia, sepse ndoshta ekziston njé bazé pér dyshimin e njé vepre
penale. Né té kundért, nése béhet fjalé pér njé menaxhim té paligjshém té mbledhjes
sé té dhénave personale, megjithése té njéjtat fakte mund té shkaktojné prima facie
dyshimin pér njé vepér penale dhe njé shkelje rregullatore sipas LMDHP-sé, kjo e fundit
ka té ngjaré té mbizotérojé, pasi ekziston ende njé grumbullim i té dhénave personale,
té cilat pér cfarédo arsye mund té kené parregullsi té caktuara né menaxhimin e saj, pa
pasur vepér penale.

29 1. Marcella, Albert J. Il. Greenfield, Robert, Cyber Forensics, CRC Press, 2005, f. 48.
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Rruga e asaj ndihme juridike ndérkombétare duket késhtu:

Nése marrim parasysh se
RRJETI
SOCIAL p
g N
vepra penale - - té pérshkruhet / - /
= veprim kundérligjshméri si njé géndrim i / MINISTRIA E
(mosveprim) dénueshém MINISTRIA E DREJTESISE E

DREJTESISE SHTETIT TJETER

MINISTRIA E
DREJTESISE

vullnetar ndaj Atéheré mungesa e ndonjérit prej kétyre elementéve do

krimit (qéllim/ té thoté se nuk ka vepra penale. Por kjo nuk pérjashton P

PUNEVE TE MINISTRIA E
BRENDSHME MINISTRIA E PROKURORIA | PUNEVETE

neglizhencé) ekzistencén e ndonjé delikti tjetér.

Késhtu, pér shembull, pér fshirjen e profileve té rrejshme né
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rrijetet sociale, ekziston juridiksioni respektivisht kompetenca
me LMDHP, ndérsa pér pasojén gé ka ndodhur si pasojé e
krijimit té profilit té rrejshém (démtim, mashtrim, zhvatje,
etj.) policia do té kishte juridiksion respektivisht do té ishte
kompetente, sepse éshté vepér penale e parashikuar nga Kodi
Penal.

Njé lloj i vecanté i procedurave jané kérkesat pér ndihmé juridike ndérkombétare,
té cilat jané té shpeshta, duke pasur parasysh rrethanat qé té dhénat personale né
internet nuk jané té vendosura né territorin e njé vendi, por pérkundrazi, ato mund
té jené jo vetém né njé vend té huaj, por edhe né disa prej tyre. Sé fundi, nuk éshté
e pazakonté té identifikohen subjektet qé operojné sisteme té tilla, qé do té thoté se
duhet té kérkohet ndihmé juridike ndérkombétare. Megjithése jetojmé né njé shogéri
ku kryesisht komunikohet né ményré elektronike, kéto procedura jané té shkruara né
meényreé rigoroze, pérfshijné njé mori institucionesh dhe ka shumé pritje pér reagime.

DREJTESISE E THEMELORE BRENDSHME

SHTETIT TJETER PUBLIKE l
gy
N s

PROKURORIA ~
THEMELORE
PUBLIKE

6.7. Organet shtetérore

Organet shtetérore gjithashtu kané njé rol té réndésishém pér té luajtur. Ato shfagen
kryesisht si kontrollues té té dhénave personale dhe kané koleksione té té dhénave
personale gé mund té jené té shkallés mé té larté té mbrojtjes. Né procedurat
administrative, mbrojtja mund té kérkohet, vecanérisht pér té drejtat e subjekteve té
té dhénave (p.sh. e drejta e gasjes, korrigjimi, fshirja dhe kundérshtimi) ose pércaktimi
i paligjshmérisé sé& pérpunimit té té dhénave (pasi kjo nuk éshté né pérputhje me
parimet e mbrojtjes sé té dhénave dhe/ose dispozitat e tjera né lidhje me ligjshmériné
e pérpunimit té té dhénave).

6.8. Organizatat e shogerisé civile

Organizatat e shoqérisé civile kané njé rol té jashtézakonshém né ndértimin e
institucioneve demokratike dhe zhvillimin e vetédijésimit pér réndésiné e mbrojtjes sé
té drejtave té njeriut, duke pérfshiré ato né hapésirén e internetit. Pérmes trajnimeve,
fushatave, pérfagésimeve strategjik dhe pjesémarrjes né krijimin e politikave té garta,
organizatat e shoqgérisé civile shpesh jané mjeti kryesor né rritjen e vetédijésimit né
shogéri dhe ndértimin e mekanizmave mbrojtés.

(4olb1) 133s1u01saj0ud Jad ayipyeud swizaypn) a1eylbip uadisadey au asisalealld as saifeup 8) @ ualifouqu sad sahjeuiiaypn
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6.9. Kompanite

Gjaté operacioneve té tyre té pérditshme, kompanité mbledhin dhe pérpunojné té
dhénat personale dhe késhtu luajné rolin e kontrolloréve. Detyrimiityre éshté i dyfishté,
si ndaj rregullatorit, respektivisht legjislacionit, pér té gené né pérputhje me kérkesat
ligjore pér mbrojtje, ashtu edhe ndaj personave, té dhénat e té ciléve ata ruajné dhe
peérpunojné, pra punonjésit e tyre, por edhe ndaj té tretéve qé nuk jané né punésim, por
té dhénat e té ciléve ata kané qasje.

Kétu duhet pérmendur né ményré té vecanté konglomeratet e médha ndérkombétare,
respektivisht kompanité shumékombéshe gé mbledhin té dhéna brenda kompetencave
té tyre, respektivisht shérbimet dhe produktet qé ato ofrojné. Kéto pérfshijné rrjetet
sociale té pashmangshme (Facebook, Instagram, X, LinkedIn, etj.) dhe ofruesit e
shérbimeve té internetit (Google, Yahoo, etj.).

6.10. Individet

Njé nga rregullat bazé té mbrojtjes sé té dhénave éshté, né fakt, se éshté detyrimi
kryesor i individit. Gjithkush ka té drejtén e privatésisé, por edhe detyrimin pér t'u
kujdesur pér siguriné e té dhénave té veta. Kohét e fundit, me zhvillimin e teknologjisé,
jané personat fiziké ata qé&, me veprimin e tyre, respektivisht me mosveprimin e
mbikéqyrjes sé duhur, zbulojné té dhénat e tyre dhe késhtu ekspozohen ndaj rrezigeve.
Késhtu, pér shembull, shembuj eklatant jané ndarja e njé kodi PIN té kartés sé pagesés,
lénia e té dhénave té llogarisé né faget e internetit pa kontrolluar besueshmeériné e
tyre, dhénia e informacionit mjekésor kudo, hapja e emaileve té dyshimta gé synojné
instalimin e softuerit me géllim té keq, etj. Prandaj, individét nuk jané vetém viktima,
por edhe njé aktor aktiv né fushén e mbrojtjes sé té dhénave, sepse veté-mbrojtja
ndonjéheré éshté mbrojtja mé e miré.

S9
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TE DHENAT PERSONALE,
TE DREJTAT E NJERIUT DHE
CESHTJA E ARBITRABILITETIT

Zbatimi i Rregullores sé pérgjithshme té mbrojtjes sé té dhénave (GDPR) té 25 majit
2018 shkaktoi njé valé reagimesh pértej komunitetit té arbitrazhit.

Shkurtimisht, pyetja éshté nése té dhénat personale jané njé fushé e sé drejtés qé éshté
e arbitrazhit, domethé&né mund té bien nén njé nga regjimet pér zgjidhjen alternative té
kontesteve (arbitrazhi), dhe jo vetém vendase, por edhe ndérkombétare. Zbatimi i Ligjit
pér mbrojtjen e té dhénave personale gjaté procedurés sé arbitrazhit mund té jeté me
te vérteté shumé kompleks (dhe potencialisht i réndé) dhe mund té imponojé detyrime
shtesé pér palét (institucionet e arbitrazhit) té pérfshira né proceduré, té cilat duhet té
merren shumeé seriozisht duke pasur parasysh rreziget e pérgjegjésisé gé rrjedhin nga
GDPR.

Pavarésisht nga réndésia e zbatimit t¢ GDPR-sé né arbitrazhin ndérkombétar, mendimi
mbizotérues duket se éshté se do té ishte pér té ardhur keq té konsiderohej se regjimet e
reja ligjore gé rregullojné dhe mbrojné té dhénat (sic éshté GDPR) jané vetém njé burim
shgetésimi pér komunitetin global té arbitrazhit. Pérkundrazi, kéto regjime ligjore qé
krijojné detyrimeté rejaligjore ka té ngjaré té gjenerojné sfida té reja ligjore dhe konteste
ligjore g€ pérséri mund t'i paraqgiten arbitrazhit dhe mekanizmave té tjeré alternativé
pér zgjidhjen e mosmarréveshjeve né rrethana té caktuara. Rrjedhimisht, nuk éshté
pér t'u habitur qé ofruesit e arbitrazhit dhe zgjidhjes alternative t& mosmarréveshjeve
(ADR) jané shfaqur né ményré qé té ofrojné mjete online pér zgjidhjen e kontesteve né
lidhje me GDPR (posacérisht pér kontestet e shkeljes sé té dhénave). Né cdo rast, éshté
e garté se né ekonominé toné té drejtuar nga té dhénat, né té cilén té dhénat jané dhe do
té jené njé nxités kryesor i inovacionit dhe fugia, fushéveprimi dhe réndésia strategjike
e 'kontesteve pér té dhénat’, pérgjithésisht té pércaktuara si mosmarréveshje né lidhje
me kushtet e mbrojtjes, gasjen né té dhéna dhe/ose pérdorimin e té dhénave né rrethana
té caktuara, do té (vazhdojné) té rriten ndjeshém né té ardhmen.*

30 Using arbitration and adr for disputes about personal and non-personal data: what lessons from recent develop-
ments in Europe? - ARIA - Vol. 30, No. 2, Jacques de Werra, Mars, 2020.

7.1. Pérgjegjésia péer té mbrojtur privatésine
dhe té dhenat personale né kuader te rendit
ligjor vendas dhe né kuadeér té rendit ligjor
nderkombeétar

Né rendin shtépiak, pérgjegjésia i takon kontrolluesit ose pérpunuesit ose personit
tjetér juridik ose fizik qé ka kryer ndonjé shkelje té privatésisé. Me fjalé té tjera, nése
njé person fizik kryen njé vepér penale né kuadér té fushés té sé drejtés penale kundér
njé personi tjetér juridik ose fizik, éshté sui generis, né kuadér té rendit juridik vendas.
Sigurisht, kryerési i cdo kegtrajtimi (me veprim aktiv ose pasiv) mund té jeté edhe shteti.
Ajo éshté e barabarté né rendin e saj juridik té brendshém sipas aftésisé sé saj té huaj
me aktorét e tjeré.

Né rendin juridik ndérkombétar, shteti ka gjithmoné subjektivitet juridik.
Pse e hapim kété temé né kété udhérréfyes?

Zakonisht, organet vendase, kur vendosin brenda kompetencave té tyre, i pérmbahen
normave té rendit juridik vendas gjaté ushtrimit té kompetencave té tyre kushtetuese
dhe ligjore, pa marré parasysh standardet ndérkombétare né té cilat shteti ka aderuar
dhe ato jané béré pjesé e rendit té brendshém.

Né shekullin e njézeté, dhe tani vecanérisht né shekullin e njézet e njg, sfida mé e
madhe e cdo rendi juridik éshté té kuptojé se, megjithése shtetet jané sovrane dhe té
pavarura, megjithaté rendi juridik qé ka pranuar normat ndérkombétare nuk éshté
ekskluzivisht i tyre, por éshté pjesé e njé rendi juridik ndérkombétar mé té madh dhe
mé té gjeré. Sigurisht, né shkallén aktuale té zhvillimit té ligjit, ky éshté njé pérfitim
civilizues dhe njé atribut i cdo shogérie demokratike.

Organet vendase gé vendosin brenda rendit juridik té Republikés sé Magedonisé
sé Veriut kané njé detyrim, jo njé opsion, pér té zbatuar standardet ndérkombétare,
d.m.th. rregulloret. Njé detyrim i tillé lind jo vetém nga Kushtetuta, por edhe nga njé
mori rregulloresh té tjera, pér shembull Ligji pér gjykatat, Ligji pér pérgjegjésiné civile
per fyerje dhe shpifje, et;.

Njé postulat i tillé do té shpjegohet mé sé miri me sa vijon: Shtetet mund té mbajné
pérgjegjési pér veprimet dhe mosveprimet e tyre, pér mospérmbushjen e detyrimeve
té marra pérsipér ndérkombétarisht, etj. Megjithaté, gjérat jané pak mé komplekse kur
behet fjalé pér té kuptuar burimet e késaj doktrine, kur béhet fjalé pér operacionet e
pérditshme té cdo organi administrativ dhe gjygésor né Republikén e Magedonisé sé
Veriut, megjithése ligje té caktuara synojné qarté gjykimet e huaja, si mund té zbatohet
drejtpérdrejt, sé bashku me piképamjet dhe arsyetimet e shprehura né to.
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Dokumentet dhe konventat ndérkombétare pércaktojné standardet minimale té
trajtimit dhe procedurave kur béhet fjalé pér normat gé ato pércaktojné. Ekzistojné
instrumente té ndryshme ndérkombétare qé kané miratuar rregulla gé duhet té
shqyrtohen, interpretohen dhe zbatohen brenda kornizés sé ligjit vendas.

Standardet ndérkombétare jané té zbatueshme pér njé séré arsyesh:

e Sépari,cdoligjose korpusligjeshnuk mundté shikohetdhe interpretohetné ményré
té izoluar brenda rendit juridik vendas, e lére mé né rendin juridik ndérkombétar.

e Sé dyti, secili vend gé zgjedh té ratifikojé ose miratojé njé instrument té vecanté
ligjor ndérkombétar merr pérsipér t'i pérmbahet parimeve té kétij instrumenti
ndérkombétar dhe té pérshtaté legjislacionin dhe/ose praktikat e tij né pérputhje
me rrethanat.

e Sé treti, kjo kérkohet nga rregullat themelore té sé drejtés ndérkombétare né
lidhje me pérgjegjésiné e shteteve pér veprimet e tyre té gabuara. Theksi éshté né
rregullat dytésore té pérgjegjésisé sé shtetit, pra kushtet e pérgjithshme sipas sé
drejtés ndérkombétare gé shteti té mbahet pérgjegjés pérveprime ose mosveprime
té gabuara dhe pasojat juridike gé rrjedhin prej tyre. “Draft nenet pér pérgjegjésité
e shteteve pér akte té démshme ndérkombétare me komente” (projekt nenet)®
praktikisht kodifikojné té drejtén zakonore ndérkombétare dhe pér kété arsye jané
té detyrueshme pér té gjitha shtetet.

Sipas nenit 1, “cdo akt i démshém ndérkombétar i njé shteti pérfshin pérgjegjésiné
ndérkombétare té atij shteti”. Ndér té tjera, komenti i saj pérmend nenin 1 si parimin
themelor g€ géndron né themel té neneve né térési, i cili éshté se shkelja e sé drejtés
ndérkombétare nga njé shtet pérfshin pérgjegjésiné e tij ndérkombétare.

Nje akt i démshém ndérkombétar i njé vendi mund té pérbéhet nga njé ose mé shumé
akte ose mosveprime ose njé kombinim i té dyjave. Nése ka pasur njé akt té démshém
ndérkombétar varet, sé pari, nga kérkesat e detyrimit gé thuhet se éshté shkelur dhe, sé
dyti, nga kushtet e kuadrit pér njé akt té tillé, té cilat jané pérshkruar né pjesén e paré.

Termi “pérgjegjési ndérkombétare” mbulon marrédhéniet e reja juridike gé lindin
sipas sé drejtés ndérkombétare pér shkak té aktit ndérkombétarisht té gabuar té njé
shteti. PEérmbajtja e kétyre marrédhénieve té reja juridike pérshkruhet né pjesén e dyté.

Né zbatim té nenit 2, ka njé veprim té démshém ndérkombétar té njé shteti kur sjellja
pérbéhet nga njé veprim ose mosveprim:

(a) sipas sé drejtés ndérkombétare gé i atribuohet shtetit; dhe

(b) pérbén shkelje té njé detyrimi ndérkombétar té shtetit.??

Njé nga nenet mé té réndésishme gé dallon karakterizimin e njé akti té tillé dhe
ndérlidhjen e tij me ligjin vendas éshté neni 3. Né nen thuhet se “karakterizimi i aktit té

31 "Draft-nenet mbi pérgjegjésité e shteteve pér aktet me komente té démshme ndérkombétare”, 2001, Komisioni
ligjor ndérkombétar i OKB-sé.
32 “Draft-nenet mbi pérgjegjésité e shteteve pér aktet me komente té démshme ndérkombétare”, 2001, Komisioni
ligjor Ndérkombétar i OKB-sé.

njé shteti si i démshém ndérkombétarisht rregullohet nga e drejta ndérkombétare. Ky
karakterizim nuk cenohet nga karakterizimi i té njéjtit akt si i ligjshém sipas té drejtés
té brendshme.®%"

Né rastin ELSIE, para GJND-s&, késhilli i Gjykatés ka theksuar kété rregull, duke
deklaruar se:

Pajtueshméria me ligjin vendas dhe pajtueshméria me dispozitat e njé kontrate jané
céshtje té ndryshme. Ajo qé éshté shkelje e kontratés mund té jeté e ligishme né ligjin e
brendshém dhe ajo q€ éshté e paligishme né ligjin e brendshém mund té jeté plotésisht e
pafajshme pér njé shkelje té€ dispozités s€ kontratés.

Shumé shpesh, pushtetet vendase [me té drejté] vlerésuan se veprimet dhe/ose
mosveprimet e tyre ose zbatimi/interpretimi i ligjit né njé situaté té vecanté duhet té shihen
nga kéndvéshtrimi i rendit ligjor vendas. Dhe kur i mbijetojné testit té€ mjeteve juridike, kjo
i bén ata té ligishém, domethéné jo t€ gabuar.

Megjithaté, né mungesé té ndonjé dyshimi, ky nen synon té fshijé té gjitha interpretimet
e marrédhénies midis ményrés se si njé akt shihet nga kéndvéshtrimi i ligjit vendas dhe
ndérkombétar dhe cili kéndvéshtrim éshté i réndésishém, nga kéndvéshtrimi i sé drejtés
ndérkombétare.

Neni 4 i referohet sjelljes sé organeve té njé vendi dhe sipas kétij neni,

1. Sjellja e cdo organi shtetéror konsiderohet njé akt i kétij shteti sipas sé drejtés
ndérkombétare, pavarésisht nése organi kryen njé funksion legjislativ, ekzekutiv,
gjygésor apo ndonjé funksion tjetér, pavarésisht nga pozicioni qé z& né organizimin e
shtetit dhe pavarésisht nga karakteri i tij si organ i pushtetit gendror ose i njé njésie
territoriale té shtetit.

2.0rganipérfshin cdo person ose subjekt g€ e ka kété status sipas ligjeve té brendshme
té atij shteti.®

Q& do té thoté se parimi i atribuimit zbatohet pér té gjitha organet, duke pérfshiré
gjykatat.

33 Saipérket té parit prej kétyre elementeve, ndoshta vendimi mé i garté gjygésor éshté ai i PClJ né trajtimin e
shtetasve polaké (Trajtimii shtetasve polaké dhe personave té tjeré me origjiné polake ose té folurit né territorin
e Danzigut, Opinioni késhillimor, 1932, P.C.I.J., Seria A/B, Nr. 44, f. 4.) Gjykata mohoi té drejtén e qeverisé polake
pér té paraqitur pyetje né organet e Lidhjes sé Kombeve né lidhje me zbatimin e disa dispozitave té Kushtetutés
sé Qytetit té Liré té Danzigut me arsyetimin se: Sipas parimeve té pranuara pérgjithésisht, shteti nuk mund té
mbéshtetet, né argumentin kundér njé shteti tjetér, né dispozitat e Kushtetutés sé atij shteti tjetér, por vetém né
té drejtén ndérkombétare dhe detyrimet ndérkombétare qé jané pranuar sic duhet (...) [S] anasjelltas, njé shtet
nuk mund té deklarohet kundér njé shteti tjetér, i cili ka dispozita né Kushtetutén e tij me géllim shmangien e
detyrimeve qé i imponohen nga e drejta ndérkombétare ose traktatet né fuqi (...) Zbatimi i Kushtetutés sé Danzigut
mund (...] té rezultojé né shkelje té njé detyrimi ndérkombétar (...] qofté sipas traktateve ose sipas té drejtés sé
pérgjithshme ndérkombétare (...] Por né raste té késaj natyre, nuk éshté Kushtetuta dhe rregulloret e tjera si té
tilla, por detyrimet ndérkombétare qé kérkojné pérgjegjésiné e Qytetit té liré.

34 "Draft-nenet mbi pérgjegjésité e shteteve pér aktet me komente té démshme ndérkombétare”, 2001, Komisioni
ligjor Ndérkombétar i OKB-sé. Cituar né Judicial supervision in cases of deprivation of liberty of asylum seekers
and the responsibility on the state to adhere to international legal standards. Aleksandar Godzo, Ana Dangova Hug,
Dime Gjorcevski, 2021.
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Né ményré té pérmbledhur, kjo do té thoté se nése njé veprim, proceduré, etj mund
té jeté plotésisht i ligjshém nga piképamja e sé drejtés sé brendshme, i njéjti veprim,
proceduré mund té jeté plotésisht né kundérshtim me té drejtén ndérkombétare.

Eshté e réndésishme pér ne dhe pér kété analizé qé njé géndrim i tillé éshté ndértuar
gjaté dekadave dhe pér rastet gé jané ende aktuale sot dhe pérfagésojné njé burim té
argumentimit ligjor dhe ligjit.

Organet vendase, dhe vecanérisht gjykatat, duke u mbéshtetur ekskluzivisht né té
drejtén e brendshme dhe duke injoruar praktikisht té drejtén ndérkombétare, nuk véné
né dyshim ligjshmériné individuale né kuptimin mé té gjeré té ndonjé subjekti, por né
té njéjtén kohé ia atribuojné pérgjegjésiné shtetit, autoritetet e té cilit jané, jo vetém
brenda vendit, por edhe ndérkombétarisht.

Pra, ajo gé éshté e ligjshme né té drejtén e brendshme nuk do té thoté gjithmoné se
éshté né pérputhje me té drejtén ndérkombeétare.

Né kontekstin e céshtjes sé kétij udhérréfyesi, vecanérisht kur shteti paragqitet si aktor
né fushén e mbrojtjes sé privatésisé dhe té dhénave personale, éshté e domosdoshme
té zbatohen standardet ndérkombétare, pavarésisht nga rregullorja né rendin ligjor
vendas, e cila pérndryshe mund té rregullojé njé céshtje ose njé céshtje.

7.2. Mbrojtja e te dheénave dhe liria e shprehjes

Mbrojtja e té dhénave dhe liria e shprehjes jané dy té drejta themelore midis té cilave
duhet té keté njé ekuilibér. Prandaj, rregullimi ligjor i kritereve gé balancojné té drejtén
e mbrojtjes sé té dhénave personale me liriné e shprehjes dhe informacionit éshté me
réndési té madhe. KEDNJ ka hartuar njé séré kriteresh pér t'u marré né konsideratg, té
cilat jané reflektuar edhe né disa ligje kombétare. Sipas LMDHP-s&, ky proces i kushton
vémendje té vecanté:

e natyrén e té dhénave personale,

e rrethanat né té cilat merren té dhénat,

e ndikimi i informacioneve té publikuara né diskutimin e interesit publik,
e njohurité e personit fizik né fjalé dhe lénda e informacionit,

e sjellja e méparshme e personit fizik né fjalg,

e pélgimin paraprak té personit fizik né fjalg,

e pérmbajtjen, formén dhe pasojat e publikimit té kétij informacioni.

E drejta e shprehjes pérfshin edhe té drejtén e informimit.3®

35 LMDHP, neni 81 paragrafi 4.

7.3. Mbrojtja e te drejtés sé privatesisé dhe
mbrojtja e té dhénave personale pérmes
deklaratave perkatése nga GJEDNJ dhe GJED

Praktika gjygésore e GJEDNJ-sé ndjek relativisht miré arritjet teknologjike té
njerézimit, té paktén pér sa i pérket Késhillit té Evropés, organ i té cilit éshte.

Pér njé shikueshméri mé té miré, praktika gjygésore sublimohet me néntituj,
respektivisht fjalé kyce.3

7.3.1. Nocioni i t¢ dhénave personale dhe fushéveprimi i tyre

Né vendimet e saj, Gjykata shpjegon konceptin e “té dhénave personale” duke iu
referuar Konventés sé Késhillit té Evropés nr. 108 pér mbrojtjen e individéve né lidhje
me pérpunimin automatik té té dhénave personale té 28 janarit té vitit 1981, i cili hyri né
fugi né vitin 1985 dhe u pérditésua né vitin 2018 ("Konventa 108", géllimi i té cilit éshté
"té sigurojé né territorin e secilés Palé pér cdo individ (...) respektimin e té drejtave dhe
lirive themelore té tij, dhe né vecanti té drejtén e tij pér privatési, né lidhje me pérpunimin
automatik té té dhénave personale né lidhje me té" (neni 1) [Amann v. Zvicra (GCJ, 2000,
§ 65 Haralambi kundér Rumanisg, 2009, § 77]. Gjykata ka theksuar garté se, sipas nenit
2 té Konventés 108, koncepti i té dhénave personale pércaktohet si "cdo informacion né
lidhje me njé person té identifikuar ose té identifikueshém" [Amann v. Zvicra (GC), 2000,
8 65; Haralambie v. Rumania, 2009, § 771.

7.3.2. Cfaré mbulojné

Kéto té dhéna mbulojné jo vetém informacionin gé identifikon drejtpérdrejt individin
("subjektin e té dhénave"), sic jané emri dhe mbiemri [Guillot v. Franca, 1996, §§ 21-22;
Mentzen v. Letonia (dhjetor), 2004; Glizel Erdagéz kundér Turgisé, 2008, § 43; Garnaga
kundér njé elementi gé né ményré indirekte identifikon njé person, sic éshté njé adresé
IP dinamike (protokolli i internetit]; Benedik kundér Sllovenia, 2018, §§ 107-108].

7.3.3. Personat juridiké dhe té dhénat personale

Ndérsa rezulton se céshtja e mbrojtjes sé té dhénave personale ka té béjé kryesisht
me individét, né lidhje me té drejtén e tyre sipas nenit 8 pér té respektuar jetén e tyre
private, personat juridiké gjithashtu kané té drejté té mbéshteten né kété té drejté para
Gjykatés nése kané té béjné drejtpérdrejt me ndonjé masé qé shkel té drejtén e tyre pér
respektimin e "korrespondencés” ose "shtépisé"” sé tyre. Ky ishte rasti, pér shembull,
kur kompania u urdhérua té sigurojé njé kopje té té gjitha té dhénave né njé server té

36 Udhérréfyes pér praktikén gjyqésore té konventés - Mbrojtja e té dhénave, Gjykata evropiane e té drejtave té
njeriut, 12/98. Pérditésimi i fundit: 31.08.2022.
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ndaré me kompani té tjera (Bernh Larsen Holding AS dhe té tjerét v. Norvegjia, 2013,
§ 106) ose ku Ministria e mbrojtjes, me urdhér, pérgjoi komunikimet e 0JQ-ve té lirive
civile (Liria dhe té tjerét kundér Mbretérisé sé Bashkuar, 2008, § 56-57). Megjithatg,
né rastin e masave gé pérfshijné mbrojtjen e té dhénave personale té anétaréve té
njé organizate fetare dhe respektimin e "jetés private” té tyre, organizata nuk u prek
drejtpérdrejt dhe pér kété arsye nuk ishte "viktimé" né kuptimin e nenit 34 té Konventés
(Avilkina dhe té tjerét kundér Rusisg, 2013, § 59).

7.3.4. Format e té dhénave personale
Té dhénat personale mund té marrin shumeé forma té ndryshme. Pér shembull:

e Informacione pér parapaguesit e internetit né lidhje me adresat IP specifike
dinamike té caktuara né periudha té caktuara (Benedik v. Sllovenia, 2018, §§ 108-
109).

e Regjistrimet e marra pér pérdorim si mostra zanore, té cilat jané té njé natyre
té pérhershme dhe i nénshtrohen njé procesi analize qé lidhet drejtpérdrejt me
identifikimin e njé personi né kontekstin e té dhénave té tjera personale (P. G. dhe J.
H.v. Mbretéria e Bashkuar, 2001, § 59).

e Mostrat e gelizave dhe profilet e ADN-sé [S. and Marper v. the United Kingdom
(GCJ, 2008, §§ 70-77] ose shenjat e gishtérinjve (ibid., § 84), té cilat, pavarésisht
karakterit té tyre objektiv dhe té pakundérshtueshém, pérmbanin informacione
unike té personit né fjalé dhe lejonin identifikimin e tij/saj té sakté né njé gamé té
gjeré rrethanash (ibid., § 85).

e Informacione pér njé person té caktuar té marré nga dokumentet bankare, qofté né
lidhje me detaje t& ndjeshme apo veprimtari profesionale (M. N. dhe té tjerét kundér
San Marino, 2015, §§ 51 e vijues).

e Té dhéna mbi profesionin e njé personi té identifikuar ose té identifikueshém té
mbledhur dhe ruajtur nga policia (Khelili v. Zvicér, 2011, § 56).

e Té dhénat dhe mesazhet e pérdorimit té internetit ("Yahoo") nga njé punonjés né
vendin e punés, té marra pérmes mbikéqyrjes [Barbulescu v. Rumania (GC), 2017,
§§ 18, 74-81].

e Njé kopje e té dhénave elektronike té sekuestruara né njé zyré ligjore, megjithése
nuk jané deshifruar, transkriptuar ose atribuar zyrtarisht pronaréve té tyre (Kirdok
dhe té tjerétv. Turqi, 2019, § 36).

e Té dhénat e mbledhura né kontekstin e mbikéqyrjes me video té pazbuluar té njé
universiteti (Antovic dhe Mirkovic kundér Malit té Zi, 2017, § 44-45).

e Informacion mbi té ardhurat dhe pronén e tatueshme té njé numri té madh
individésh, pavarésisht nga fakti se publiku mund té keté gasje né kéto té dhéna
nén kushte té caktuara [Satakunnan Markkinaporssi Oy dhe Satamedia Oy kundér
Finlandés (GC), 2017, § 138].

e Té dhénat e lindjes dhe braktisjes sé& njé individi, duke pérfshiré informacionin e
nevojshém pér té zbuluar té vértetén né lidhje me njé aspekt té réndésishém té
identitetit personal [Gaskin kundér Mbretérisé sé Bashkuar, 1989, § 39; Mikuli¢
kundér Kroacisé, 2002, §§ 54-64 Odiévre kundér Francés (GCJ, 2003, §§ 28-29].

e Té dhénat e pérfshira né marréveshjen pér shkurorézim, gé mbulojné detajet e
ndarjes sé pronés martesore, kujdestarisé dhe vendbanimit té féemijéve té mitur,
marréveshjen pér ushgim dhe rishikimin e pasurisé/té ardhurave té kérkuesit
(Liebscher kundér Austrisé, 2021, §§ 31 dhe 68).

7.3.5. Kategorité e vecanta té té dhénave

7.3.5.1. Kategorité e ashtuquajtura “té ndjeshme”

Sipas nenit 6 té Konventés 108, té dhénat personale g€ zbulojné prejardhjen racore,
mendimet politike, besimet fetare ose té tjera dhe informacionin né lidhje me shéndetin
ose jetén seksuale té njé individi, ose né lidhje me ndonjé dénim penal, nuk mund
té pérpunohen automatikisht nése legjislacioni i brendshém nuk parashikon masa
mbrojtése té pérshtatshme. Informacionet gé hyn né kéto kategori, té pérshkruara nga
Gjykata si 'té ndjeshém’, kérkon njé shkallé mé té larté mbrojtjeje nén té.

7.3.5.2. Té dhéna qé zbulojné prejardhjen racore ose etnike

Identiteti etnik i njé individi duhet té konsiderohet si njé element i réndésishém i jetés
private [S. dhe Marper kundér Mbretérisé sé Bashkuar (GC), 2008, § 66; Ciubotaru kundér
Moldavisé, 2010, § 49]. Té dhénat jané vecanérisht shqetésuese kur mund té zbulojné
prejardhjen etnike ose prejardhjen tjetér té njé personi, duke pasur parasysh ritmin
e shpejté té zhvillimit né fushén e gjenetikés dhe teknologjisé sé informacionit [S. and
Marperv. the United Kingdom (GC), 2008, § 71]. Mostrat dhe profilet e ADN-sé& pérmbajné
informacion shumé té ndjeshém dhe u lejojné institucioneve té krijojné lidhje gjenetike
midis individéve dhe té vlerésojné origjinén e tyre t&¢ mundshme etnike (ibid., §§ 72-77;
Aycaguer v. Francég, 2017, § 33). Né rastin né lidhje me regjistrimin e prejardhjes etnike
té individit né regjistrat zyrtaré, Gjykata, duke theksuar natyrén shumeé té ndjeshme
té regjistrimit té kétyre té dhénave, pranoi ekzistencén e njé detyrimi pozitiv nga ana e
shtetit pér té kryer njé proceduré pér t'i mundésuar subjektit té té dhénave té ndryshojé
etniné e tij/saj té regjistruar né bazé té provave objektivisht té verifikueshme (Ciubotaru
kundér Moldavisg, 2010, § 52-59).

7.3.5.3. Data e zbulimit t& mendimeve politike dhe besimeve fetare ose té tjera, pérfshiré
ato filozofike

Té dhénat gé zbulojné opinionet politike konsiderohen njé kategori “e ndjeshme” e té
dhénave personale dhe, sipas mendimit té Gjykatés, éshté e papranueshme qé organet
kombétare ta injorojné kété aspekt duke pérpunuar té dhéna té tilla né pérputhje me
rregullat e zakonshme té brendshme, pa marré parasysh nevojén pér mbrojtje (Cat
kundér Mbretérisé sé Bashkuar, 2019, § 112). Né rastin Catt kundér Mbretérisé sé
Bashkuar té vitit 2019, né lidhje me ruajtjen né njé bazé té dhénash té policisé té nje
protestuesipagésor, gjykatat kombétare thjeshtthirrénligjin e pérgjithshémté mbrojtjes
sé té dhénave gjaté shqyrtimit té ligjshmérisé sé ndérhyrjes. Gjykata konstatoi shkelje
té nenit 8, duke theksuar se natyra e ndjeshme e té dhénave né fjalé duhej té pérbénte
njé element kryesor té céshtjes para gjykatave vendase, sic ishte para Gjykatés (ibid., §
112). Gjykata gjithashtu ka konstatuar shkelje t& nenit 8 né M. D. dhe té tjerét v. Spanja,
2022 (§§ 63-64), né lidhje me raportin e pérpiluar nga policia né lidhje me gjyqtarét
gé mbanin zyrat e tyre né Katalonjé dhe gé kishin njé manifest t€ nénshkruar né té
cilin ata shprehén mendimin e tyre ligjor né favor té mundésisé qé populli katalanas té
ushtrojé té ashtuquajturén “e drejta pér té vendosur”, né raportin qé zbulon, né vecanti,
piképamjet politike té disa prej kérkuesve.
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E drejta pér mbrojtjen e té dhénave personale gé zbulojné besimet fetare ose té tjera té
njé individi, pérfshiré ato filozofike, u shqyrtua nga Gjykata né rastet Sinan Isik kundér
Turgisé, 2010 (§ 37) dhe Mokute kundér Lituanisé, 2018 (§ 117). N& lidhje me renditjen
e fesé né kartat e identitetit té aplikantéve, Gjykata theksoi réndésiné e sé drejtés pér
mbrojtjen e té dhénave né lidhje me besimet fetare, e cila pérbén njé nga elementét mé
jetiké gé pérbéjné identitetin e besimtaréve dhe konceptin e tyre té jetés, sic mbrohet
nga neni 9 i Konventés (Sinan Isik kundér Turgisg, 2010, § 37).

7.3.5.4. Té dhéna qé zbulojné anétarésimin né sindikata

Té dhénat personale gé zbulojné anétarésimin e njé individi né sindikaté mund té jené
gjithashtu "té ndjeshme” dhe pér kété arsye kérkojné mbrojtje mé té madhe. Né Catt
v. Mbretéria e Bashkuar, 2019 (§ 112), policia mblodhi informacion mbi pjesémarrjen e
kérkuesit né demonstrata té organizuara nga njé numeér sindikatash, né vecanti emri i
tij, pjesémarrja, data e lindjes dhe adresa. Né raste té caktuara, éshté pérshkruar edhe
pamja e saj, sé bashku me fotografité e béra gjaté demonstratave né fjalé (ibid., § 10).
Pérfshirja né protesta pagésore ka mbrojtje specifike sipas nenit 11 té Konventés, e cila
gjithashtu pérmban mbrojtje té vecanté pér sindikatat (ibid., § 123). Ndérsa mbledhja
nga policia e té dhénave personale té kérkuesit mund té konsiderohet e arsyetuar, nuk
kishte nevojé urgjente, sipas mendimit té Gjykatés, pér té ruajtur té dhénat e kérkuesit,
né mungesé té ndonjé rregulli gé pércakton njé afat kohor maksimal té caktuar pér
mbajtjen e kétyre té dhénave (ibid., §§ 117-119).

7.3.5.5. Té dhénat gjenetike dhe biometrike

Gjykata ka trajtuar njé séré céshtjesh gé kané té béjné me administrimin ose mbajtjen
e:

e mostrat e gelizave [Van der Velden kundér Holandés (vendimi), 2005; Caruana
kundér Maltés (vendimil, 2018; Trajkovski dhe Cipovski kundér Magedonisé sé
Veriut, 2020; Boljevig kundér Serbisé, 2020];

e Profilet e ADN-sé [Van der Velden kundér Holandés (Vendimi), 2005; Schmidt
kundér Gjermanisé (Vendimi), 2006; S. dhe Marper kundér Mbretérisé sé Bashkuar
(GC), 2008; V. kundér Holandés (Dhjetor], 2009; Peruzzo dhe Martens kundér
Gjermanisé (Vendimi), 2013; Canon kundér Francés (Vendimi), 2015; Aykaguer
kundér Francés, 2017; Mifsud kundér Maltés, 2019; Gaughran kundér Mbretérisé
sé Bashkuar, 2020; Trajkovski dhe Cipovski kundér Magedonisé sé Veriut, 2020;
Dragan Petroviq kundér Serbisg, 2020];

e gjurmét e gishtérinjve [McVeigh, 0'Neill dhe Evans kundér Mbretérisé sé Bashkuar,
1981; Kinnunen kundér Finlandés, 1993; S. dhe Marper kundér Mbretérisé sé
Bashkuar (GC), 2008; Dimitrov-Kazakov kundér Bullgarisg, 2011; M. K. kundér
Francés, 2013; Suprunenko kundér Rusisé [(dhjetor), 2018; Gauran kundér
Mbretérisé sé Bashkuar, 2020; P. N. kundér Gjermanisé, 2020; Willems kundér
Holandés (dhjetor), 2021];

e gjurmét e péllémbéve (Fq. N. v. Gjermania, 2020);

e Udhérryes pér praktikén gjygésore té Konventés - Mbrojtja e té dhénave

o Gjykata evropiane e té drejtave té njeriut 13/98 Pérditésimi i fundit: 31.08.2022

e mostratezérit(P.G.dhe J.H.v. Mbretéria e Bashkuar, 2001; Alan kundér Mbretérisé
sé Bashkuar, 2002; Doerga kundér Holandés, 2004; Wind kundér Francés, 2005;
Wise kundér Francés, 2005).

7.3.6. Testet e proporcionalitetit
Nése ndérhyrja ishte e ligjshme

Gjykata ka shgyrtuar né njé numér rastesh céshtjen nése kérkesa, sic pérmendet né
nenin 5 té Konventés 108, gé té dhénat personale gé i nénshtrohen pérpunimit automatik
duhet té jené marré dhe pérpunuar né ményré té drejté dhe té ligjshme. Né njé numér
rastesh, Gjykata gjeti shkelje té nenit 8 vetém né bazé té mungesés sé bazés ligjore né
nivel kombétar pér té miratuar masa té afta pér té ndérhyré né té drejtat pérkatése
(Taylor-Sabors kundér Mbretérisé sé Bashkuar, 2002, §§ 17-19; Radu kundér Moldavisé,
2014, § 31; Mokute kundér Lituanisé, 2018, § 103-104; M. E. dhe té tjerét kundér Spanjés,
2022, §8 61-64).

Né vecanti, né Mockuté kundér Lituanisé, 2018 (§§ 103-104), Gjykata vérejti se as
Qeveria dhe as gjykatat kombétare nuk kishin treguar ndonjé dispozité qé mund té
formonte bazén ligjore pér komunikimin, nga spitali psikiatrik, té informacionit mbi
shéndetin e kérkuesit, i cili ishte i rritur, t&é nénés sé tij dhe té gazetaréve. Né Taylor-
Saborie kundér Mbretérisé sé Bashkuar, 2002 (§§ 17-19), ku kérkuesi iu nénshtrua
mbikéqyrjes policore duke "klonuar” pagerin e tij, nuk kishte asnjé sistem ligjor pér té
rregulluar ndjekjen e mesazheve té pagerit té transmetuara pérmes njé sistemi privat
té telekomunikacionit. Né M.D dhe té tjerét v. Spanja, 2022 (§§ 61-64), policia pérgatiti
njé raport né lidhje me gjyqtarét gé mbanin detyrén né Katalonjé dhe gqé nénshkruan
njé manifest qé pérshkruan mendimin e tyre ligjor né favor t€ mundésisé gé populli
katalanas té ushtrojé té ashtuquajturén “e drejta pér té vendosur”, raporti gé zbulon té
dhénat personale, fotografité, informacionin profesional dhe piképamijet politike té disa
prej tyre. Gjykata vuri né dukje se pérpilimi i kallézimit nga policia nuk ishte parashikuar
me ligj dhe pér shkak se organet publike pérdorén té dhénat personale pér njé géllim té
ndryshém nga ai gé justifikonte mbledhjen, ekzistenca e kallézimit policor, i cili u hartua
né lidhje me individét, sjellja e té ciléve nuk nénkuptonte ndonjé veprimtari kriminale,
gé pérbén shkelje té nenit 8 té Konventés.

7.3.7. Nése ndérhyrja ndoqi njé géllim legjitim

Né njé numeér rastesh, Gjykata ka shqyrtuar nése kérkesa, sic pércaktohet né nenin
5 té Konventés 108, gqé té dhénat personale gé i nénshtrohen pérpunimit automatik
duhet té jené mbledhur pér géllime té garta, té specifikuara dhe té ligjshme. Né kéto
raste, shqyrtimi i géllimeve legjitime qé mund té justifikojné ndérhyrjen né ushtrimin
e té drejtave té pérmendura né nenin 8, sic pérmendet né pikén 2, éshté vecanérisht
i pérmbajtur. Kéto géllime jané mbrojtja e sigurisé kombétare, sigurisé publike dhe
mirégenies ekonomike té vendit, parandalimi i crregullimit ose krimit, mbrojtja e
shéndetit ose moralit, ose mbrojtja e té drejtave dhe lirive té té tjeréve. Gjykata né
pérgjithési konfirmon ekzistencén e njé ose mé shumé prej kétyre géllimeve legjitime
teé kérkuara nga Qeveria.

Gjykata mendoi, pér shembull, se ruajtja né regjistrin e policisé sekrete té té dhénave
pér jetén private té individéve, pastaj pérdorimi i kétyre té dhénave né verifikimin e
kandidatéve pér poste me réndési té sigurisé kombétare, ndogi njé géllimi legjitimi
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pér géllimet e nenit 8, pérkatésisht mbrojtjen e sigurisé kombétare (Leander kundér
Suedisg, 1987, § 49). Monitorimi i kérkuesit nga GPS, i urdhéruar nga njé prokuror pér té
hetuar disa akte té vrasjes né tentativé pér té cilat lévizja terroriste mori pérgjegjésiné
dhe pér té parandaluar bombardime té métejshme, sipas mendimit té Gjykatés, i
shérbeu interesave té sigurisé kombétare dhe sigurisé publike, parandalimit té krimit
dhe mbrojtjes sé té drejtave té viktimave (Uzun v. Gjermani, 2010, § 77).

7.3.8. Nése ndérhyrja ishte “e nevojshme né njé shoqgéri demokratike”

Pérté gené e nevojshme né njé shogéri demokratike, cdo masé gé ndérhyn né mbrojtjen
e té dhénave personale sipas nenit 8 duhet té korrespondojé me njé nevojé urgjente
sociale dhe nuk duhet té jeté joproporcionale me objektivat legjitime té ndjekura (Z v.
Finlanda, 1997, § 94; Kelly kundér Zvicrés, 2011, § 62; Vicente del Campo kundér Spanjés,
2018, § 46). Arsyet e kérkuara nga Qeveria duhet té jené relevante dhe té mjaftueshme
(Z kundér Finlandés, 1997, § 94). Ndérsa u takon institucioneve kombétare té béjné
vlerésimin fillestar né té gjitha kéto aspekte, vlerésimi pérfundimtar nése ndérhyrja
éshté e nevojshme mbetet subjekt i rishikimit nga Gjykata pér pajtueshmériné me
kérkesat e Konventés [S. dhe Marper kundér Mbretérisé sé Bashkuar (GCJ, 2008, § 101].

7.3.9. Gjykata evropiane e drejtésisé (GJED)

7.3.9.1. Qasja né informacione pér subjektet

Mé 12 janar 2023, Gjykata evropiane e drejtésisé (GJED) dha njé gjykim té ri né rastin
C-154/21 Osterreichische Post né lidhje me informacionet né lidhje me marrésit e
té dhénave personale. Njé gytetar kérkoi nga Posta e Austrisé, operatori kryesor i
shérbimeve postare dhe logjistike né Austri, té zbulojé identitetin e marrésve té ciléve
u ka zbuluar té dhénat e tij personale. Ai u mbéshtet né Rregulloren e pérgjithshme té
BE-sé pér Mbrojtjen e té dhénave (GDPR). GDPR parashikon gé subjekti i té dhénave ka
te drejté té marré nga kontrolluesi informacion né lidhje me marrésit ose kategorité e
marrésve té ciléve ujané zbuluar ose doté zbulohen té dhénate tijpersonale. Né pérgjigje
té kérkesés sé qytetarit, Posta e Austrisé deklaroi vetém se pérdor té dhéna personale
dhe se ua ofron ato té dhéna personale partneréve tregtaré pér géllime marketingu.
Megjithaté, lind pyetja nése GDPR i L& njé zgjedhje kontrolluesit té té dhénave pér té
zbuluar identitetin specifik té€ marrésve ose vetém kategorité e marrésve ose nése i
jep subjektit té té dhénave té drejtén pér té njohur identitetin specifik té marrésve té té
dhénave.

GJED vendosi gé kjo dispozité nuk u jep kontrolluesve té té dhénave zgjedhjen midis
identifikimit té pranuesve specifiké ose kategorive té pranuesve. Né vend té késaj, kur u
pérgjigjen kérkesave nga subjektet e té dhénave, kontrolluesit e té dhénave me bazé né
BE duhet té zbulojné identitetin e vérteté té marrésve, pérvec kur nuk éshté e mundur
t'i identifikojné ata ose mund té demonstrojné se kérkesa pér gasje éshté gartazi e
pabazuar ose e tepruar.

7.3.9.2. E drejta e kompensimit té démit dhe parametrat

Mé 4 mars 2023, Gjykata evropiane e drejtésisé dha vendimin e saj né rastin C-300/21,
Ul v Osterreichische Post AG, né té cilin arriti né pérfundimin se shkelja e GDPR nuk
sjell té drejtén e kompensimit pér individét. Sipas mendimit té Gjykatés, neni 82 kérkon
pércaktimin e: (i) "démit", qofté material apo jomaterial; (ii) shkeljes aktuale t& GDPR-sé;
dhe (i) njé¢ marrédhénie shkakésore midis té dyjave. Megjithatg, ajo gjithashtu vendosi
se e drejta pér kompensim né GDPR nuk mund té varet nga individét gé plotésojné njé
prag té caktuar té "ashpérsisé”, sic éshté rasti sipas ligjit austriak pér momentin.

Ndértétjera, GJED-séiukérkuaté sqarojé nése shkeljae GDPR-séishte e mjaftueshme
pér té krijuar njé té drejté pér kompensim sipas nenit 82 dhe, mé tej, nése ndonjé
kompensim pér démin jomaterial mund té varet nga démi i pretenduar gé ka "njé faré
peshe” mbi "ngacmimin”, duke pérmbushur né ményré efektive njé prag té caktuar té
"ashpérsisé” né ligjin austriak.

Né zbatim té kétij gjykimi, pércaktohen edhe standardet, pra udhézimet pér
kompensimin e démeve. Sipas arsyetimit t& GJED-sé né kété rast:

e Edrejtapérdémete parashikuaranga GDPR-jainénshtrohettre kushteve kumulative:
ekzistenca e shkeljes sé GDPR-s&, démi material ose jomaterial gé rrjedh nga kjo
shkelje dhe njé lidhje shkakésore midis démit dhe shkeljes.

e Shkelja e GDPR-sé nuk pérbén kérkesé pér démshpérblim.

e Megjithaté, kompensimi pér démet jomateriale nuk varet nga arritja e njé pragu té
caktuar té materialitetit.

¢ | mbetet personit né fjalé té provojé se ka pésuar déme jo materiale.

e Kriteret pérvlerésimin e masés sé démit i lihen ligjit té shteteve anétare, duke marré
parasysh parimet e ekuivalencés dhe efektivitetit.

e Démet e pésuara pér shkak té shkeljes sé GDPR-sé duhet té kompensohen
“plotésisht”.

e Ky kompensim i ploté nuk kérkon vendosjen e démeve ndéshkuese.’’

37 https://curia.europa.eu/juris/document/document.jsf?text=&docid=273284&pagelndex=0&doclang=en&-
mode=lst&dir=&occ=first&part=1&cid=3810075
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SFIDAT MODERNE TE MBROJTJES
SE TE DHENAVE

8.1. Perparimet teknologjike, algoritmet dhe
inteligjenca artificiale

Né rastet qé kané té béjné me marrjen dhe ruajtjen nga institucionet, pér géllime té
parandalimit té krimit, té shenjave té gishtérinjve, mostrave biologjike dhe profileve té
ADN-sé té personave té dyshuar ose dénuar pér vepra penale, Gjykata ka deklaruar
garté se pérdorimi i teknikave moderne shkencore nuk mund té autorizohet me cdo
kusht dhe pa balancuar me kujdes pérfitimet e mundshme té pérdorimit té gjeré té
kétyre teknikave kundér interesave té réndésishme private [S. dhe Marper kundér
Mbretérisé sé Bashkuar (GCJ, 2008, § 112]. Cdo shtet qé pretendon té keté njé rol pionier
né zhvillimin e teknologjive té reja ka njé pérgjegjési té vecanté pér té arritur ekuilibrin
e duhur né kété drejtim (ibid., § 112). Duke marré parasysh ritmin e shpejté té zhvillimit
né fushén e gjenetikés dhe teknologjisé sé informacionit, mundésia qé né té ardhmen
interesat private né lidhje me informacionin e gjeneve mund té ndikohen negativisht
né ményra té reja ose né njé ményré qé nuk mund té parashikohet me saktési sot nuk
mund té zvogélohet (ibid., § 71).

Sipas mendimit té Gjykatés, zhvillimi i shpejté i teknikave gjithnjé e mé té sofistikuara
gé lejojné, ndér té tjera, teknikat e njohjes sé fytyrés dhe hartézimit qé do té zbatohen
né fotografité e individéve, e bén problematike fotografimin e fotografive té tyre dhe
ruajtjen dhe shpérndarjen e mundshme té té dhénave qé rezultojné. Gjykatat vendase
duhet té marrin parasysh kéta faktoré kur vlerésojné domosdoshmeériné pér té ndérhyré
né jetén private té personit né fjalé (Gaughran kundér Mbretérisé sé Bashkuar, 2020,
§ 70). Né até rast [(ibid., §§ 96-98), Gjykata theksoi se teknologjia moderne &shté mé
komplekse dhe se gjykatat vendase nuk i kushtuan vémendje té mjaftueshme kétij
aspekti kur shqyrtuan domosdoshmeériné e ndérhyrjes né té drejtén pér respektimin e
jetés private té kérkuesit, fotografia e té cilit u mor nga organet pas njé vepre té vogél
dhe u mbajt edhe pasi dénimi i tij u fshi nga regjistrat pas skadimit té afatit ligjor.

Né Breyer kundér Gjermanisé, sipas mendimit té Gjykatés, detyrimi pér operatorét
e telefonisé celulare pér té ruajtur informacionin e pajtimtarit dhe pér ta véné até né
dispozicion té organeve sipas kérkesés éshté né pérgjithésinjé pérgjigje e pérshtatshme
ndaj ndryshimeve né sjelljen e komunikimeve dhe né mjetet e telekomunikacionit.

Né Szabd dhe Vissy kundér Hungarisé, 2016 (§ 68], njé rast né lidhje me pérgjimin
masiv té komunikimeve, Gjykata pranoi se éshté njé pasojé e natyrshme e formave té
marra nga terrorizmi i sotém qgé qeverité té pérdorin teknologjité meé té fundit, duke
pérfshiré pérgjimin masiv té komunikimeve, né ményré gé té parandalojné sulmet e
aférta. Né kété rast, Gjykata vlerésoi se legjislacioni gé lejon mbikéqgyrjen masive nuk

ofron masat mbrojtése té nevojshme kundér kegpérdorimit, pasi teknologjité e reja e
béjné mé té lehté pér organet té pérgjojné sasi té médha té té dhénave edhe pér njerézit
gé nuk jané né kategoriné e synuar fillimisht nga operacioni. Pérvec késaj, ekzekutivi
mund té urdhérojé masa té kétij lloji pa asnjé kontroll dhe pa asnjé vlerésim nése ato
jané rreptésisht té nevojshme dhe né mungesé té ndonjé mjeti gjygésor efektiv ose mjeti
tjetér juridik (ibid., § 73-89).

Né rastin e Roman Zakharov kundér Rusisé (GC), 2015 (§§ 302-305), Gjykata vlerésoi
se rreziku i abuzimit té genésishém né cdo sistem té mbikéqyrjes sé fshehté ishte
vecanérisht i larté né njé sistem ku shérbimet sekrete dhe policia kishin gasje té
drejtpérdrejté, me mjete teknike, né té gjitha komunikimet telefonike celulare. Gjykata
gjeti shkelje té nenit 8, duke konsideruar se dispozitat ligjore ruse gé lejojné pérgjimin
e pérgjithshém té komunikimeve nuk ofrojné garanci adekuate dhe efektive kundér
arbitraritetit dhe rrezikut té abuzimit té genésishém né cdo sistem té mbikéqyrjes sé
fshehté.

Né Akgiin kundér Turgisgé, 2021 (§§ 178-181), ku né kohén e ndalimit fillestar té
kérkuesit, konstatimi se ai kishte pérdorur sistemin e koduar té mesazheve BylLock
ishte prova e vetme g€ ishte siguruar pér té justifikuar dyshimin, pér géllimet e nenit 5
§ 1 (c), se ai kishte kryer njé vepér penale, Gjykata theksoi se pérdorimi i déshmive té
tilla si baza e vetme pér krijimin e dyshimit mund té ngrinte njé numér pyetjesh delikate,
pasi, nga natyra e saj, procedura dhe teknologjité e aplikuara né mbledhjen e kétyre
provave ishin komplekse dhe mund té zvogélonin né ményreé té pérshtatshme aftésiné e
gjykatave kombétare pér té vértetuar vértetésing, saktésiné dhe integritetin e saj (shih
paragrafin 373 mé lart).

Né rastet Centrum for rattvisa v Sweden (GCJ, 2021, § 261, dhe Big Brother Watch
and Others v United Kingdom (GCJ, 2021, §§ 322-323, Gjykata pranoi shprehimisht se
pérdorimi i regjimit t& mbikéqgyrjes masive nuk ishte né vetvete né kundérshtim me
nenin 8, duke pasur parasysh pérhapjen e kércénimeve me té cilat pérballen aktualisht
shtetet ngarrjetet e aktoréve ndérkombétaré, té cilét pérdorin internetin per komunikim
dhe ekzistencén e teknologjisé sé sofistikuar g€ i lejoi kéta aktoré té shmangnin
zbulimin. Megjithatg, Gjykata theksoi se duke pasur parasysh zhvillimin e vazhdueshém
te teknologjive moderne té komunikimit, gasja e saj e zakonshme pér té synuar regjimet
e mbikéqyrjes do té duhej té pérshtatej pér té pasqyruar karakteristikat specifike té
regjimit té mbikéqyrjes masive, pér shkak té rrezikut té keqpérdorimit té informacioneve
dhe nevojés legjitime pér fshehtési né operacione té tilla. Procesi duhet t'i nénshtrohet
"masave mbrojtése nga skaji né skaj”, gé do té thoté se, né nivelin e brendshém, duhet
té beéhet njé vlerésim né cdo fazeé té procesit té domosdoshmeérisé dhe proporcionalitetit
teé masave gé merren; gé mbikéqyrja masive duhet t'i nénshtrohet autorizimit t€ pavarur
gé né fillim, kur pércaktohet lénda dhe fushéveprimi i operacionit; dhe g€ operacionet
duhet t'i nénshtrohen mbikéqyrjes dhe auditimit té pavarur ex post facto.
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8.1.2. Interneti dhe kérkuesit

Uebfagetjanénjé mjetinformacionidhe komunikimiidallueshémnga mediate shtypura,
vecanérisht né aspektin e kapacitetit té ruajtjes dhe transmetimit té informacionit (M.
L. dhe W. W. kundér Gjermanisé, 2018, § 91). N& dritén e disponueshmérisé sé tij dhe
kapacitetit té tij pér té ruajtur dhe transmetuar sasi té¢ médha informacioni, interneti luan
njé rol té réndésishém né pérmirésimin e qasjes sé publikut né lajme dhe lehtésimin e
shpérndarjes sé informacionit né pérgjithési [Times Newspapers Ltd kundér Mbretérisé
sé Bashkuar (nr. 1 dhe 2), 2009, § 271.

Rrezikuidémit té shkaktuar nga pérmbajtja dhe komunikimet né internet pér ushtrimin
dhe gézimin e té drejtave dhe lirive té njeriut, vecanérisht e drejta pér respektimin e
jetés private, éshté sigurisht mé e madhe se ajo qé pérballon shtypi, vecanérisht pér
shkak té rolit té rendésishém té motoréve té kérkimit (M. L. dhe W. W. v. Gjermani, 2018,
§ 91 dhe referencat e cituara né té).

Informacioni gé pérmban té dhéna personale té ruajtura nga media mund té gjendet
lehtésisht nga pérdoruesit e internetit pérmes motoréve té kérkimit (ibid., § 97). Pér
shkak té kétij efekti intensifikues né shpérndarjen e informacionit dhe natyrén e
veprimtarisé né bazé té publikimit té informacionit, detyrimet e motoréve té kérkimit
ndaj subjektit individual té informacionit mund té ndryshojné nga ato té subjektit qé ka
publikuar fillimisht informacionin (ibid., § 97). Prandaj, né njé rast né té cilin dy persona
kané kérkuar gé detajet e plota té identitetit té tyre dhe fotografité e tyre té higen nga
arkivat né internet té gazetave dhe radiostacioneve té caktuara pasi té kené pérfunduar
vuajtjen e dénimeve té gjata me burg pér vrasje (ibid., §§ 7, 12, 33), Gjykata konstaton
se balancimi i interesave né fjalé mund té rezultojé né rezultate té ndryshme né varési
té faktit nése kérkesa pér fshirjen e té dhénave personale lidhet me botuesin origjinal
té informacionit, veprimtaria e té cilit ishte pérgjithésisht né gendér té asaj qé liria e
shprehjes kishte pér géllim té mbrojtur, ose njé motor kérkimi, interesi kryesor i té cilit
nuk ishte publikimiiinformacionit fillestar né lidhje me personin né fjalé, por né vecanti
lehtésimi i identifikimit té té gjithé informacionit né dispozicion né lidhje me até person
dhe krijimin e profilit té tij/saj (ibid., § 97).

Sipas mendimit té Gjykatés, arkivat e internetit kontribuojné né ruajtjen dhe vénien né
dispozicion té lajmeve dhe informacionit [Times Newspapers Ltd kundér Mbretérisé sé
Bashkuar (nr. 1 dhe 2], 2009, § 45]. Arkiva té tilla pérfagésojné njé burim té réndésishém
pér arsimin dhe kérkimin historik, vecanérisht sepse ato jané lehtésisht té arritshme
pér publikun dhe né pérgjithési jané falas.

Rasti i Biancardi kundér Italis€, 2021, §§ 67-70, i dha Gjykatés mundésiné e paré pér té
vendosur mbi pajtueshmériné me nenin 10 té aktgjykimit civil kundér njé gazetari pér
mosindeksimin e informacionit té ndjeshém té botuar né internet. Lidhur me procedimin
penal ndaj individéve privaté dhe vendimin e gazetarit pér ta mbajtur informacionin
lehtésisht té gasshém, pavarésisht kundérshtimit té té interesuarve. Céshtja e
anonimizimit té identiteteve né artikullin online nuk u ngrit né kété rast. Gjykata vuri né
dukje se artikulli mbeti i disponueshém né internet pér teté muaj pas kérkesés zyrtare
péer ta hequr até nga personat né fjalé. Pesha e sanksionit - pérgjegjésia sipas ligjit civil
dhe jo penal - dhe shuma e kompensimit t€ dhéné nuk dukej e ekzagjeruar.

8.2. Transferimi i té dhenave dhe rrjedhat e té
dhénave

Né Satakunnan Markkinaporssi Oy dhe Satamedia Oy kundér Finlandés, sipas
mendimit té Gjykatés, ekzistenca e njé interesi publik pér té siguruar qasje dhe pér té
lejuar mbledhjen e sasive té médha té té dhénave pér tatim pér géllime gazetareske nuk
nénkupton domosdoshmeérisht se ekziston gjithashtu nj€ interes publik né shpérndarjen
masive té té dhénave té tilla té papérpunuara né formé té pandryshuar pa ndonjé
kontribut analitik. Duhet té béhej dallim midis pérpunimit té té dhénave pér géllime
gazetareske dhe shpérndarjes sé té dhénave té papérpunuara, né té cilat gazetaréve
u éshté dhéné qasje e privilegjuar [ibid., § 175). Né kété kontekst, fakti gé ndalon
publikimin masiv té té dhénave personale té taksimit né njé ményré té papajtueshme
me rregullat finlandeze dhe té BE-sé pér mbrojtjen e té dhénave nuk ishte, si e tillg, njé
sanksion, edhe pse, né praktiké, kufizimet e vendosura né sasiné e informacionit gé do
té publikohet mund té kené béré disa nga aktivitetet e biznesit té kompanive kérkuese
mé pak fitimprurése (ibid., § 197).

Céshtja Big Brother Watch dhe té tjerét kundér Mbretérisé sé Bashkuar (GC), 2021,
ndér té tjera, filloi céshtjen e pajtueshmérisé me nenin 8 té Konventés pér shkémbimin
e té dhénave té pérgjuar nga shérbimet e huaja té inteligjencés, né kété rast Agjencia
e Sigurisé Kombétare té SHBA (NSA). Gjykata deklaroi se shkémbimi i t& dhénave
duhej té kornizohej nga rregulla té garta té hollésishme gé u sigurojné gytetaréve njé
tregues adekuat té rrethanave dhe kushteve né té cilat organet jané té autorizuar té
béjné kérkesa té tilla dhe té ofrojné masa mbrojtése efektive kundér pérdorimit té
késaj kompetence pér té anashkaluar ligjin vendas dhe/ose detyrimet e shteteve sipas
Konventés. Pas marrjes sé materialit pér pérgjim, vendi prités duhet té keté masat e
duhura mbrojtése pér ekzaminimin, pérdorimin dhe ruajtjen e tij; pér transferimin e
meétejshém té tij; dhe pér fshirjen dhe shkatérrimin e tij. Kéto masa mbrojtése ishin po aq
té zbatueshme pér marrjen, nga shteti palé, té materialit té kérkuar té pérgjimit nga njé
shérbimihuajiinteligjencés. Nése shtetet nuk e dinin gjithmoné nése materiali i marré
nga shérbimet e huaja té inteligjencés ishte produkt i pérgjimit, atéheré Gjykata vlerésoi
se té njéjtat standarde duhet té zbatohen pér té gjitha materialet e marra nga shérbimet
e huaja té inteligjencés gé mund té jené produkt i pérgjimit. Sé fundi, cdo regjim gé lejon
shérbimet e inteligjencés té kérkojné ose pérgjimin ose pérgjimin e materialit nga palét
jokontraktuese duhet t'i nénshtrohet mbikéqyrjes sé pavarur, dhe gjithashtu duhet té
ekzistojé mundésia e auditimit té& pavarur ex post facto (ibid., §§ 498-499).
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8.3. Trajnimi i aktoréve dhe organeve ne kuadéer
te gjyqéesorit

Pér shkak se privatésia dhe mbrojtja e té dhénave éshté njé céshtje komplekse,
gjygésori duhet té marré trajnime specifike né kété fushé. Sigurisht, ky trajnim do té
pérfshijé Ligjin pér mbrojtjen e té dhénave, por edhe té gjitha rregulloret dhe aktet
e tjera té pérmendura né kété udhérréfyes, me theks né GJEDNJ dhe praktikén e
GJEDNJ-sé. Sigurisht, éshté gjithashtu e nevojshme té merren njohuri pak mé té
avancuara té njohurive themelore né shkencat kompjuterike, internet, etj. Né kohén
né té cilén jetojmé, duhet té keté gjithashtu njé fokus specifik né teknologjité e reja, sic
éshté inteligjenca artificiale.

8.4. Fushatat péer ngritjen e vetédijes publike

Duhet té zhvillohen fushata ndérgjegjésimi pér té informuar njerézit né lidhje me
mbrojtjen e té dhénave, rreziget e pérpunimit té té dhénave personale né mjedisin
online dhe té drejtat e tyre, duke pérfshiré mundésiné e mjeteve juridike efektive dhe
cfaré duhet té pérfshijné kéto mjete. Kjo gjithashtu do té ndihmojé aktorét e pérfshiré té
marrin informacion né lidhje me té drejtat, detyrimet, pérgjegjésité dhe mjetet juridike
dhe mjetet juridike né mbrojtjen e té drejtave té tyre té privatésisé dhe té dhénave té
tyre personale.
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